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HD 革命 /Eraser

パソコン完全抹消

　「HD革命 /Eraser.パソコン完全抹消」は、
ドライブ全体、またはパーティション単体を抹
消するソフトウェアとなります。
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インストールして使用する場合

ご利用いただける動作環境（システム要件）
　HD革命 /Eraser.パソコン完全抹消（本マニュアルでは以降［Eraser.パソコン完全抹消］と
いいます）をご利用いただくためには、次のコンピューターハードウェアおよびオペレーティング
システムが必要です。

オペレーティング
システム
（いずれも日本語版）

Windows.11（バージョン 22H2）64bit 版
Windows.10（バージョン 22H2）32bit/64bit 版
※Arm 版 Windows 11/10 には対応していません。
※アドミニストレータ権限（管理者権限）が必要です。
※2023 年 2 月 1 日現在の対応 OS となります。Windows の大型アップデートについ

ての最新情報は、Web サイトでご確認ください。
※マイクロソフト社がサポートを終了したオペレーティングシステムは、本製品のサポ

ート対象外となります。Windows 8.1/7 においてはサポート対象外のオペレーティ
ングシステムとなりますが、本製品をインストール後に起動用ディスクを作成して起
動できる環境であれば抹消を行うことができます。

コンピューター 上記のオペレーティングシステムが稼働するコンピューター
※PC/AT 互換機のみ、Macintosh（Mac）には対応していません。

メモリー
Windows.11/10.64bit 版：4GB以上（8GB以上を推奨）
Windows.10.32bit 版：2GB以上

ドライブ CDを読み込めるドライブ

ハードディスク /SSD
本製品のインストール用として 150MB以上
※レポートや起動用ディスクを作成するためには、インストール用とは別に空き領域が

必要です。

モニター 画面解像度が 1,024 × 768 以上のモニター

その他
インターネット接続環境
※アップデータのダウンロードやユーザー登録、起動用ディスクの作成を行う際に必要

となります。

Point
［Eraser パソコン完全抹消］は、ハードディスクのほかに SSD やリムーバブルディスクも抹消できますが、
本マニュアルではデバイスを区別する場合を除き「ハードディスク」と記載します。
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オペレーティング
システム

Windows.PE を起動するため、コンピューターにインストールされて
いるオペレーティングシステムに依存しません。

コンピューター
インストールして使用する場合と同様
※作成した起動用ディスクから起動できる環境が必要です。コンピューターによっては設

定の変更が必要となる場合があります。

メモリー 512MB以上（ビデオメモリーと兼用の場合は 1GB以上）

ドライブ
CD/DVD/BDを起動用ディスクとする場合、それぞれのメディアに対
応したドライブ
※ USB メモリーを起動用ディスクにする場合は不要です。

USBポート
USBメモリーを起動用ディスクとする場合、USBメモリーから起動可
能なUSBポート（USB2.0 以上）

モニター 画面解像度が 1,024 × 768 以上のモニター

その他
起動用ディスクで起動後にハードディスク /SSDが認識されていない場
合は、認識するためのドライバーが必要です。

　［Eraser.パソコン完全抹消］は、CD/DVD/BDやUSBメモリーに対してディスクを抹消するた
めの起動用ディスクを作成する機能があります。起動用ディスクは「Windows.PE」を使用するため、
本製品では「Windows.PE.起動用ディスク」といいます。Windows.PEは起動してから72時間後
に自動的に再起動します。

起動用ディスクを作成して起動する場合

起動デバイスの優先順位について

最近のコンピューターの多くはCDやUSBデバイス中のOSも起動可能ですが、多くの場合、
初期状態ではハードディスクからの起動設定になっており、そのままでは起動できないことがあります。
CDやUSBデバイスからOSを起動するためには下に示した例のように、起動時にファンクションキー
を押してメニューを呼び出しデバイスの選択、BIOSと呼ばれる設定画面での設定変更などが必要です。
　ただし、起動するデバイスの変更方法はメーカーや機種に依存してさまざまであるため、その具体的な
方法は弊社ではお答えすることはできません。コンピューター付属のマニュアルやヘルプを参照するか、
ハードウェアメーカーにお問い合わせください。

● SONY VAIO SVT13119
①電源が切れている状態で「ASSIST」ボタンを
押す。

②表示されたメニューの中で「USBメモリーや
ディスクから起動」を選択する。

● DELL Vostro/Optiplex
①電源を入れた後に BIOS が表示されるまで
「F12」キーを何度も押す。
②リストの中から、起動するデバイスを選択する。

《起動デバイスの設定例》
● NEC VALUESTAR VW770/J
①電源を入れた後にBIOSが表示されるまで
「F2」キーを何度も押す。
②BIOSのメニューで「BOOT」を選択する。
③「1st.Boot」で「Enter」キーを押し、「CD/
DVD」を選択する。

④「Exit」→「Save.changes.and.Reset」を
選択する。
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インストール
　旧バージョンのHD革命 /Eraser をインストールされている場合は、アンインストールしてか
らインストールを始めてください。

　シリアル番号は、半角英字の大文字と半角数字
で入力してください。ハイフン（−）も必要です。
（例）ABCD -.E12 - FGH345JK67
　受け付けられないときは、全角文字や小文字
になっていないかどうかを確認してください。

　「インストール開始」をクリックします。 　インストールに関する設定を行います。「デ
スクトップにショートカットを作成する」を選
択すると、インストール後、デスクトップに
「Ark ランチャー」のアイコンが作成されます。

　インストール後はコンピューターを再起動し
ます。
　アンインストールは、Windows.の「スター
ト」ボタン→「設定」→「アプリ」から行って
ください。

　シリアル番号を入力します。

インストール開始1

シリアル番号の入力2

項目の選択3

再起動4

❶クリック

❷シリアル番号を入力

❸クリック

Arkランチャーについて

Ark ランチャーは、［Eraser.パソコ
ン完全抹消］の起動や、各種ツールを起動する
ことができます。
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　Windows.10 では、「スタート」ボタン→
「設定」→「アプリ」と選択します。Windows.
11 では、「スタート」ボタン→「設定」→「ア
プリ」→「インストールされているアプリ」と
選択します。

● Windows 10 の場合
　Windows.10 では、アプリ一覧の中から「HD
革命 /Eraser.パソコン完全抹消」を表示して
選択します。下にスライドしてボタンが表示さ
れますので、「アンインストール」ボタンをク
リックします。

● Windows 11 の場合
　Windows.11 では、アプリ一覧の中から「HD
革命 /Eraser.パソコン完全抹消」を表示し、
右側にある「…」をクリックします。メニュー
が開きますので、「アンインストール」をクリ
ックします。

アンインストール
　アンインストールは、以下の手順で行います。

　アンインストールを実行するかどうかのダイ
アログが表示されますので、「はい」をクリッ
クします。
　アンインストール後は、コンピューターを再
起動してください。

アプリの選択

革命製品の選択

アンインストールの実行

1

2

4

　確認ダイアログが表示されますので、「アン
インストール」をクリックします。

アンインストールの確認3

❸クリック

❷クリック

❶クリック

❶クリック

❹クリック

❷クリック

Point
［Eraser パソコン完全抹消］で作成した抹消レ
ポートのファイルは、アンインストールしても削
除されません。必要に応じて手動で削除してくだ
さい。
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　Arkランチャーで「便利ツール」→「Windows.
PE.起動用ディスクの作成」を選択します。

「Windows PE 起動用ディスクの作成」を選択1

Windows PE 起動用ディスクの作成
　［Eraser.パソコン完全抹消］のArk ランチャーから、Windows.PE で操作を行うための起
動用ディスクを作成することができます。作成されるWindows.PE 起動用ディスクに含まれる
Windows.PE のバージョンは、使用しているWindows により異なります。
　Windows.PE 起動用ディスクは、基本的に操作を行うコンピューターで作成します。ただし、
Windows.PE起動用ディスクで起動した状態では作成できません。Windows のバージョンや bit
数が異なる他のコンピューターで作成すると、操作を行うコンピューターでは起動できない場合が
あります。Windows.PE 起動用ディスクを作成する環境と使用する環境に注意してください。

　Windows ADK がインストールされてい
ると、下のメッセージが表示されます。
　［Eraser.パソコン完全抹消］が指定する
バージョンで Windows PE 起動用ディスク
を作成する場合は、「いいえ」をクリックし
てインストールされている Windows ADK
をアンインストール後に、再度作成を行って
ください。

❷クリック❶クリック

Point
CD/DVD/BD メディアに作成すると、インスト
ールフォルダーにブートイメージファイルが作成
されます。次回の作成からこのブートイメージを
メディアに書き込みますので作成時間が短くなり
ます。
ただし、製品のアップデータを適用した場合は、
更新したファイルでブートイメージを作成し直す
必要がありますので、下のメッセージで「はい」
をクリックしてください。

ドライブの選択

　リストの中から作成先のドライブを選択しま
す。ここでは、CDメディアに作成を行います
ので、空のCDメディアをドライブに挿入し
て「開始」をクリックします。

2

❸クリック

❹クリック



〈 パソコン完全抹消 - 7 〉

ダウンロードとファイルの展開

ISO ファイルの作成と書き込み

書き込みの終了

作成の完了

　作成に必要なファイルのダウンロード後にフ
ァイルが展開されます。この処理には時間がか
かります（環境により異なりますが 30分から
2時間程度の時間がかかることもあります）。

　作成中はコマンドプロンプトの画面が開き、
処理が行われます。

ファイルの展開が終わると ISOファイルを
生成し、書き込みを開始します。USBメモリ
ーの場合は、書き込みの動作はありません。

メディアへの書き込みが終了すると次のメッ
セージが表示されますので、「OK」をクリッ
クします。
USB メモリーの場合は、このメッセージは

表示されません。

　Windows.PE 起動用ディスクの作成が完
了すると次のメッセージが表示されますので、
「OK」をクリックします。

3

4

5

6

❺クリック

❻クリック
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USBメモリーを起動用ディスクとする
「Windows.PE 起動用ディスク」は、USBメモリーにも作成可能です。Windows.PE を起動し、

CD/DVDメディアと同様にバックアップ、復元を行うことができます。

　USBポートにUSBメモリーを接続後「Windows.
PE.起動用ディスクの作成」ツールを起動し、ドラ
イブリストでUSBメモリーのドライブを選択しま
す。

〈注意事項、制限事項〉
・「Windows.PE 起動用ディスク」とするUSBメモリーは、1GB以上 32GB以下の容量のものを使用
してください。32GBを超えるUSBメモリーを使用すると、NTFSでフォーマットされてしまうため
Windows.PE を起動できません。
・作成を行う前にUSBメモリー内のデータをすべて削除します。元に戻すことはできませんので、必要
なデータが残っていないことを確認してから作成を行ってください。

USB メモリーを接続したドライブを選択

オプションについて
Windows.PE.起動用ディスクの画面で「オプション」ボタンをクリックすると、以下の画面が

表示されます。
　SMBv1.（Server.Message.Block.version.1）にしか対応していない古いNASにアクセスするため
のオプションは、有効化することで古いNASでもレポートファイルを保存できるようになります。
　また、Windows.PE.起動用ディスクで起動後にディスクを認識させるためのデバイスドライバの追加
が必要な場合は、オプション画面であらかじめ追加することで起動後のインストールが不要となります。



〈 パソコン完全抹消 - 9 〉

Point
右上の×ボタンをクリックすると、Ark ランチャ
ーが終了しコンピューターが再起動します。

Windows PE 起動用ディスクでコンピューターを起動
　［Eraser.パソコン完全抹消］で作成したWindows.PE.起動用ディスクでコンピューターを起
動し、操作を行うことができます。

　次のメッセージが表示されている間に、キー
ボードで何かキーを押します。

　起動用CDをドライブに挿入（起動用USB
メモリーの場合はUSBポートに接続）した状
態でコンピューターを起動します。

コンピューターを起動

起動の選択（CD/DVD/BD の場合）

1

2

Ark ランチャーの起動

　Ark ランチャーが起動します。Windows 上
とは異なり、一部の機能は使用できません。「完
全抹消」については、〈パソコン完全抹消 -15
〜 18〉ページの操作を参照してください。
　なお、ディスクが認識されていない場合は、
左下のコラムを参照し、デバイスドライバをイ
ンストールしてください。

3

デバイスドライバのインストール
　Ark ランチャーで、「便利ツール」

→「デバイスドライバのインストール」と選
択し、ドライバ情報ファイル（inf.ファイル）
を　選択して RAID（Intel.RST）や SATA/
NVMe コントローラーをインストールするた
めのドライバを追加できます。ディスクが認識
できている場合はこの操作は不要です。

　　　　
　Windows.PE.起動用ディスクから起動でき
ない場合は、起動できるようにコンピューター
の設定を変更する必要があります。〈パソコン
完全抹消 -3〉ページのコラムを参考にしてく
ださい。
　なお、変更方法が不明な場合は、ご使用のコ
ンピューターメーカーにお問い合わせください。
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ムーバブルディスク（.例：USB メモリー、
MO、SDHC/SDXCメディアカード）、FDな
どのWindows上で認識されているほとんどの
ドライブ、メディアを抹消することができます。
ただし、一部例外のデバイス（例：テープメデ
ィア）もあります。ネットワークドライブの抹
消はできません。

・マルチカードリーダー／ライターについて
　リムーバブルメディアの抹消にマルチカード
リーダー /ライターを使用する場合、一部のド
ライブ（スロット）が認識できないことがあり
ます。このような場合、認識できないドライブ
（スロット）に挿入されたメディアは抹消でき
ません。

・デバイスの保護について
　ハードディスクやメディアへのアクセスが保
護（ライトプロテクト）されているときは抹
消できません。保護（ライトプロテクト）を
解除してから抹消を行ってください。SDHC/
SDXCメディアや FDのようにロックスイッ
チがある場合、ロックを解除してください。

・パーティション情報のエラーについて
　抹消を行うハードディスクのパーティション
情報にエラーがある場合、ディスク、パーティ
ションの選択画面でディスク全体が黄色で表示
されます。
　このように黄色で表示されている場合、ディ
スク全体を選択して抹消することはできますが、
パーティション単位の抹消はできません。

注意事項・制限事項

抹消を行う前の注意

エラーがあるハードディスクの抹消について

・データのバックアップについて
　「Eraser パソコン完全抹消」では、選択し
たディスク、またはパーティションを復元がで
きないように抹消を行います。しかし、誤って
抹消してしまうとそのディスク、またはパーテ
ィションに存在していたデータを元に戻すこと
はできません。必要なデータが残っていないこ
とを確認してから抹消を行うようにしてくださ
い。

・コンピューターを初期状態に戻す方法につい
て
　Windows.7.の頃に発売されたコンピュータ
ーでは、初期状態に戻すためのデータがハード
ディスクに保存されており、この領域を残して
抹消を行うことで初期状態に戻す（リカバリー
する）ことができるものがありました。
　しかし、Windows.8.以降は「回復パーティ
ション」を残して抹消しても、システムドライ
ブ（通常はC.ドライブ）が存在しないと初期
状態に戻すことができません。
　コンピューターを廃棄するのではなく、再
利用を目的として抹消を行うのであれば、抹
消前に必ずコンピューターを初期状態に戻す
ためのDVD/BDディスクや、USBメモリー
（Windows.8 以降は「回復ドライブ」といい
ます）を作成してください。作成方法が不明な
場合は、コンピューターのメーカーにお問い合
わせいただくか、マニュアル、Web.サイトに
てご確認ください。

・デバイスの種類について
　抹消できるデバイスは、ハードディスク、リ

抹消するデバイスについて
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.

・抹消中の書き込みエラーについて
　抹消中のディスク、メディアにおいて、一部
のセクターが物理的に破損しているような場合
は抹消時にデータが書き込めずエラーとなりま
す。書き込みエラーが発生した場合は、進行状
況の欄に「エラー発生」と表示され、抹消終
了後のログには、エラーの内容が表示されま
す。なお、抹消中にメディアを抜いてしまった
り、ハードディスクの電源をオフにしてしまっ
たりしても書き込みエラーとして処理されます。

・マルチブート環境の抹消について
　マルチブート環境では、OSのシステムファ
イル（boot.ini など）があるパーティションと
起動しているパーティションが異なります。イ
ンストールして抹消する場合は、「システム」「ブ

抹消時の動作環境について

ート」「システム or.ブート」と表示されてい
るディスク、パーティションは抹消できません。
Windows.PE を起動して抹消を行う場合は可
能です。

・ダイナミックディスクの抹消について
　ダイナミックディスクはディスク全体の抹消
となり、パーティションを選択して抹消はで
きません。このため、領域の抹消設定（〈パソ
コン完全抹消 -19〉ページ）は使用できません。
2台以上のハードディスクで「スパンボリュー
ム」や「ストライプ.ボリューム」のソフトウ
ェア RAID を構築している場合、１台のハー
ドディスクを抹消すると、組み合わせとなって
いる他のハードディスクのボリュームが使用で
きなくなります。Windows の「ディスクの管
理」画面では「失敗」と表示されますので、「失
敗」と表示されているボリュームを削除してく
ださい。

・仮想ハードディスクや記憶域スペースの抹消
の抹消について
　仮想ハードディスク（VHD/VHDX/VMDK
など）をマウントしたドライブや、Windows
の記憶域スペースで作成したドライブは、抹消
の動作保証外となります。

・抹消できるデバイス、パーティションの数に
ついて
　複数のデバイス、またはパーティションを選
択して抹消を行う場合、デバイス単位では最大
10 台、パーティション単位では最大 49 個ま
で選択できますが、環境によっては最大数まで
選択できない場合があります。
　ただし、複数のデバイス、パーティションを
選択して抹消する場合、選択する個数が多くな
るほど時間がかかります。環境によっては１つ
ずつ選択したほうが短時間で抹消できる場合が
ありますのでご注意ください。

エラーがあるディスクは黄色で表示
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　また、MBRディスクにインストールされた
Windows 環境では、先頭にある「システム
で予約済み」パーティションは「Cドライブ」
として認識されますので、Windows がインス
トールされているドライブは、別のドライブ文
字として割り当てられます。抹消するドライブ、
パーティションの選択時はご注意ください。

・システムディスクの抹消について
　Windows.PE.起動用ディスクで起動する
と、Windows 上で操作するのとは異なり、
Windows.がインストールされているディスク
全体やシステムドライブを選択して抹消するこ
とが可能となります。そのため、「パソコンの
完全抹消」機能（〈パソコン完全抹消 -19〉ペ
ージ）と同じことができることになります。た
だし、ハードディスクを認識させるために、ド
ライバのインストールが必要となる場合があり
ます。

・起動時間の制限について
　Windows.PE は起動から 72 時間後に自動
的に再起動します。抹消中でも再起動されてし
まいますので、起動時間に注意してください。
特にディスクのサイズが大きく、抹消回数が多
い場合はこの制限にかかることがありますので
ご注意ください。

・抹消時間について
　抹消時間はお使いの環境（UEFI/BIOS、
OS、チップセット、書き込み速度、ディスク
サイズなど）や選択した抹消方式によって異な
ります。

・ディスクがロックできない場合の抹消につい
て
　抹消するディスク、パーティションが開かれ
ている場合や、ファイルが使用中の場合は、デ

・起動中の Windows の抹消について
　「パソコンの完全抹消」機能（〈パソコン完全
抹消 -19〉ページ）は、起動中のWindows ご
とハードディスクを抹消する機能です。例えば、
Dドライブのみを抹消したいというようなこ
とはできません。抹消を開始するとWindows
が起動できなくなりますので、「選んで完全抹
消」機能と間違って実行しないようにしてくだ
さい。

・領域を残して抹消することについて
　「パソコンの完全抹消」機能では、抹消す
るハードディスクにWindows の「回復パ
ーティション」のほかに、NTFS、exFAT、
FAT32、FAT16.以外のファイルシステム領域、
Windows 上で見えないようになっている隠し
パーティション、ドライブ文字がないパーティ
ションなどを残すことができます（〈パソコン
完全抹消 -19〉ページ）。
　このような領域を残して抹消したとしても必
ずしも初期状態に戻す（リカバリーを行う）こ
とができるとは限りません。特に、Windows.
8.以降は「回復パーティション」を残して抹消
しても、システムドライブ（通常はC.ドライブ）
が存在しないと初期状態に戻すことができませ
ん。抹消前に必ずコンピューターを初期状態に
戻すためのDVD/BDディスクや、USBメモ
リー（Windows.8 以降は「回復ドライブ」と
いいます）を作成してください。

・ドライブ文字について
　Windows.PE 起動用ディスクで起動すると、
ハードディスクを認識する順番やドライブ文字
がWindows 上と異なる場合があります。

「パソコン完全抹消」機能を
使用する際の注意事項

Windows PE 起動用ディスクでの
抹消について

抹消実行時の動作について
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ィスクをロックできないため次のようなメッセ
ージが表示されます。
　ディスクがロックできない場合、抹消中もそ
のディスク、パーティションにアクセスできま
すが、完全に抹消することができなくなるので
抹消中はアクセスしないようにしてください。

.
・抹消中のディスクアクセスについて
　抹消中のディスク、メディアにはアクセスし
ないでください。また、故障の原因となります
ので、抹消中のディスク、メディアの取り外し
は行わないでください。

・抹消が途中で停止してしまう場合の確認事項
　環境によっては、抹消が途中で停止してしま
うことがあります。このような場合は、以下の
点を確認してもう一度抹消を行ってください。
なお、抹消回数を多く設定した場合も発生する
ことがありますので、回数を少なくして抹消し
てください。
・UEFI/BIOS が最新のバージョンになってい
るか。
・UEFI/BIOS でハードディスクのサイズが正
しく認識されているか。
・ケーブルが断線していないか。
・ドライバが正しくインストールされているか。
・ハードディスクの冷却が十分に行われている
か。
・コンピューターや起動中のWindows が不安
定な状態になっていないか。

・抹消後のフォーマットについて
　抹消後にディスクをフォーマットすることが
できますが、フォーマットする際にコマンドプ

ロンプト画面が表示され、フォーマットが完了
すると自動的に画面が閉じます。抹消後にフォ
ーマットを行う機能は、diskpart コマンドを
実行しているため、隠し属性のついたパーティ
ションや未割り当て領域はオプションにチェッ
クを入れてもフォーマットは行われません。
　また、フロッピーディスクなど、Windows.
の「ディスクの管理」に表示されないドライブ
は対象外となります。

・抹消するドライブのロックについて
　空き領域を抹消中は、ドライブがロックされ
対象のドライブは操作できなくなります。シス
テムドライブなどロックできないドライブの場
合、空き領域に対してファイルを作成して占有
することで抹消を行います。一時的に空き容量
がなくなるため、Windows から警告が表示さ
れる場合があります。抹消の進行にともなって
空き容量が回復しますので、クリーンアップな
どの空き容量を増加させる処理は行わないでく
ださい。

・抹消可能なファイルシステムについて
　空き領域を抹消可能なファイルシステムは、
NTFS/FAT32 となります。その他のファイル
システムのボリューム（ドライブ、パーティシ
ョン）は、空き領域を抹消できません。

・スラック領域の抹消ができないファイルにつ
いて
　「スラック領域（ファイルが占めるクラスタ
ーの未使用領域）を抹消」のオプションを使用
して空き領域を抹消する場合は、以下のファイ
ルは抹消できません。
・起動中の他のアプリケーションによって使用
中のファイル
・システムにより予約または保護されているフ
ァイル（$で始まるファイル）

空き領域の抹消について
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・アクセス権が設定され、アクセスが許可され
ていないファイル
・NTFS の機能（代替データストリーム、リ
パースポイント、スパースファイル）が施さ
れたファイル
・BitLocker（デバイスの暗号化）が有効なド
ライブ上に存在するファイル
・OneDrive で同期しているクラウドに存在
するファイル（雲のマークがついているファ
イル）

・スラック領域抹消時のログについて
　「スラック領域（ファイルが占めるクラスタ
ーの未使用領域）を抹消」のオプションを使用
して抹消を行った抹消ログには、スラック領域
を抹消できなかったファイルのリストが記録さ
れます。しかし、システムドライブのようにス
ラック領域を抹消できないファイルが大量に存
在するような場合は、ログにその全てのファイ
ル名が記録されることになります。また、ファ
イルサイズも抹消できないファイル数に比例し
て大きくなりますのでご注意ください。

・「選んで完全抹消」で SSD を選択時の抹消
方式について
　「選んで完全抹消（〈パソコン完全抹消 -15
〜 18〉ページ）」でSSDが抹消対象として選
択された場合、セキュアな抹消を行うことがで
きる条件に合致すると、抹消方式の初期値が「乱
数値で抹消」ではなく選択したSSDが対応し
ているセキュアな抹消方式が自動的に選択され
ます。
　なお、セキュアな抹消を行うことができる環
境でも、パーティションを個別に選択した場合
は「乱数値で抹消」が選択されますので、ディ
スク全体を選択するようにしてください。
　また、抹消対象としてHDDと SSDが同時
に選択されている場合は、抹消方式の一覧には

SSD の抹消について

「乱数値で抹消+Secure.Erase」のような表
示になります（抹消方式については〈参考資料
-2〜 5〉ページを参照）。
　選択されたSSDによっては、セキュアな抹
消方式が選択されていても、実際に抹消を行お
うとすると実行できないSSDや、実行できな
いコンピューター環境があります。

・ロックされた SSD の解除
　SSDの抹消途中でコンピューターの電源を
切る、SSD の取り外しを行う（USB 接続の
場合）を行うと、抹消対象のSSDはロックが
かかった状態になり、そのままでは使用できな
くなります。このような場合は、「SSDの抹消
（〈パソコン完全抹消 -22〉ページ）」を起動し
てロックを解除することができます。
　ロックされたSSDは、抹消方式の選択欄に
「ロックの解除」と表示されています。画面下
のボタンは「解除」ボタンに変わっていますの
で、「解除」ボタンをクリックしてロックを解
除してください。

　レポートファイルとして出力されるテキスト
ファイルまたはPDFファイルは、文字コード
としてUTF-8 を使用しています。PDF ファ
イルとして出力する場合、UTF-8 で 4 バイト
以上を割り当てられた文字を出力することがで
きません。表示できない文字は、半角空白に置
き換えられます。

ファイルの出力について
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ハードディスク全体、メディアを抹消

　抹消方式と抹消回数を選択します。
　抹消レポートを保存する場合は保存場所も選
択します。
　また、抹消後にパーティションがフォーマッ
ト可能な場合は、オプションにチェックを入れ
ることでフォーマットが行われます。

❹クリック

❸チェックマークがついたことを確認

　Ark ランチャーで「選んで完全抹消」を選
択します。

　抹消するハードディスク、メディアを選択し
ます。

「選んで完全抹消」の選択

抹消方式の選択

ハードディスク、メディアの選択

1

3

2

　外付けのハードディスクを抹消する場合は、
接続して電源を入れておいてください。

❶クリック

❷抹消するハードディスク、メディアを選択

❺抹消方式を選択（〈参考資料-2 〜 5〉ページ参照）

❻実行する回数を選択（1 〜 10 回） ❼クリック

　ハードディスク全体またはUSBメモリーなどのメディアを抹消する手順です。
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　抹消を本当に開始するかどうかを確認し、開
始します。

　抹消が終了するとログが表示されますので、
「完了」をクリックして終了します。

抹消実行の確認・開始 抹消の終了4 5

　抹消中は下の画面が表示されます。

❽開始するときにクリック

❾クリック

抹消を開始するとハードディスクの状態を元に
戻すことができません。間違いがないか、よく
確認してから開始してください。

　「キャンセル」をクリックすると抹消を中断
できますが、ハードディスクを元の状態に戻す
ことはできません。

137GB以上のIDEハードディスク
の抹消

２TBを超えるハードディスクの抹消

　古いコンピューターではBig.Drive と呼ば
れる 137GB 以上の IDE 接続ハードディスク
には対応していないことがあり、その場合は
ハードディスクが認識されないか、または認識
されるのが 120GBまでとなります。
　ディスクのサイズが正常に認識できない場合、
認識できない部分での書き込みができないため、
ディスクを完全に抹消することはできません。

2TBを超えるハードディスクを使用す
るには、GPT ディスクに対応したOSが必要
です。
　ディスクのサイズが正常に認識できない場合、
認識できない部分での書き込みができないため、
ディスクを完全に抹消することはできません。

Point
「抹消後にパーティションをフォーマットする」オ
プションを選択した場合は、抹消完了後にコマン
ドプロンプト画面が表示され、フォーマットが行
われます。
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パーティションを選択して抹消

　Ark ランチャーで「選んで完全抹消」を選
択します。

「選んで完全抹消」を選択1

　外付けのハードディスクを抹消する場合は、
接続して電源を入れておいてください。

　抹消するパーティションを選択します。

パーティションの選択2

　抹消方式と抹消回数を選択します。
　抹消レポートを保存する場合は保存場所も選
択します。
　また、抹消後にパーティションがフォーマッ
ト可能な場合は、オプションにチェックを入れ
ることでフォーマットが行われます。

抹消方式の選択3

❹クリック

❸チェックマークがついたことを確認

❷抹消するパーティションを選択
❻実行する回数を選択（1 〜 10 回） ❼クリック

　パーティション単位で抹消する手順です。

❶クリック

❺抹消方式を選択（〈参考資料-2 〜 5〉ページ参照）
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　抹消を本当に開始するかどうかを確認し、開
始します。

確認と開始4

　抹消中は下の画面が表示されます。

❽開始するときにクリック

　抹消を開始するとパーティションの状態を元
に戻すことができません。
　間違いがないか、よく確認してから開始して
ください。

　「キャンセル」をクリックすると抹消を中断
できますが、パーティションを元の状態に戻す
ことはできません。

　抹消が終了するとログが表示されますので、
「完了」をクリックして終了します。

抹消の終了5

❾クリック

隠し領域と未割り当て領域の抹消
について

.「選んで完全抹消」を選択すると、隠し領域や
パーティションが未割り当ての領域も選択して
抹消できます。
　ただし、メーカー製のコンピューターは、隠
し領域にコンピューターの初期化用のデータや
アプリケーションの保存先として利用している
ことがあります。
　システムドライブ（通常はＣドライブ）の前
後に存在する隠し領域や「回復パーティション」
は、選択して抹消しないことをおすすめします。

Point
「抹消後にパーティションをフォーマットする」オ
プションを選択した場合は、抹消完了後にコマン
ドプロンプト画面が表示され、フォーマットが行
われます。
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起動中のWindowsごとハードディスクを完全抹消

　Ark ランチャーで「パソコンの完全抹消」
を選択します。

「パソコンの完全抹消」を選択1
　この画面では、回復パーティションや隠しパ
ーティション、Windows.標準ではないマスタ
ーブートレコード（MBR）を残すかどうか選
択できます。
　ハードディスク全体を完全に抹消する場合は、
チェックを入れる必要はありません。
　このオプションについては、下のコラムも参
照してください。

領域の抹消設定3

　起動中のWindows ごとハードディスクを完全抹消する手順です。Windows がインストールさ
れているパーティション自体が抹消されてしまうため、この操作を行うとWindows が起動できな
くなりますので注意が必要です。
　Windows.PE 起動用ディスクから起動して抹消する場合は選択できません。

❶クリック

　抹消に関する説明画面が表示されます。内容
を確認し「次へ」をクリックします。

抹消前の確認2

❷クリック
❸クリック

領域を残して抹消

古いコンピューターでは、初期状態に戻すためのデータがハードディスクに保存されており、こ
の領域を残して抹消を行っても初期状態に戻す（リカバリーする）ことができるものがありました。しかし、
Windows.8 以降は「回復パーティション」を残して抹消しても、システムドライブ（通常はC.ドライブ）
が存在しないと初期状態に戻すことができません。そのため、「回復パーティション」や「マスタブート
レコード（MBR）」を残すオプションにチェックを入れて抹消を行っても、初期状態に戻すことができな
いことになります。
　抹消後にWindows をインストールして再利用することを想定している場合は、抹消を行う前に初期状
態に戻すためのディスクやUSBメモリー（回復ドライブ）を作成しておくことをおすすめします。
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　抹消中は進行状況が表示されます。

　抹消が終わるとコンピューターが自動的にシ
ャットダウンします。

抹消の進行状況

抹消の終了

6

7

　抹消方式と抹消回数を選択します。また、抹
消ログ、抹消レポートを保存する場合は保存場
所を選択します。

　抹消前に最後の確認を行います。抹消を開始
する場合は、チェックボックスにチェックを
入れて「抹消を実行する」をクリックします。
Windows が再起動し、実際に抹消が開始され
ます。

抹消方式の選択

確認・開始

4

5

　ひとつ前の画面（領域の抹消設定画面）で領
域を残すオプションにチェックを入れた場合は、
抹消レポートをディスクへ保存することはでき
ません。

　抹消を開始するとハードディスクの状態を元
に戻すことはできません。必要なデータが残っ
ていないかをよく確認してから開始してくださ
い。

❺実行する回数を選択（1 〜 10 回） ❻クリック

❼確認の上、チェック

❽クリック

起動用ディスクを使用して抹消する

Windows.がインストールされてい
るハードディスクは、Ark ランチャーの「パ
ソコンの完全抹消」を選択してコンピュー
ターの再起動後に抹消を行います。しかし、
Windows.PE.起動用ディスクでコンピュー
ターを起動して抹消を行う場合、ハードディス
クのWindows は動作していないため、「選ん
で抹消」でWindows.がインストールされた
ディスクをそのまま選択して抹消できます。
　「パソコンの完全抹消」は、コンピューター
によっては使用できない場合もありますので、
Windows.PE.起動用ディスクを作成して起動
することができるのであれば、それにより抹消
することをおすすめします。

❹抹消方式を選択（〈参考資料-2 〜 5〉ページ参照）
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抹消時間の測定

抹消レポートをディスクに保存する

抹消方式の選択画面で「測定開始」ボタンをク
リックすると、抹消対象として選択したディスクに対し
て抹消時間を測定することができます。
　抹消時間は、抹消対象のディスクに対してファイルを
作成し、そのファイルを抹消する時間を元にして計算し
た結果を表示します。そのため、ディスク（パーティシ
ョン）サイズ、ディスクの回転数、使用状況（空き領域
や断片化）、接続形式、ストレージの種別（HDDまた
は SSD）により、抹消時間の測定結果と実際の抹消時
間が大きく異なる場合があります。

抹消方式の選択画面で「ディスクへ保
存」にチェックを入れた場合は、ディスクの先
頭（マスタブートレコード）にレポートが書き
込まれます。
　抹消したハードディスクが 1番最初に起動
するデバイスの設定になっていると、右の画面
が表示されることがあります（コンピューター
によっては表示されません）。ディスクへ保存
した抹消レポートは、〈パソコン完全抹消-26〉
ページの「抹消レポートの取得」でファイルに
保存することができます。

〈注意事項〉
・パーティションが未割り当ての場合や、空き領域がな
い場合は、測定するためのファイルが作成できないた
め抹消時間の測定ができません。
・抹消方式で「MBR の抹消」、「Secure.Erase」、
「Format.NVM」が選択されている場合、抹消時間の
測定はできません。
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SSDの抹消

　「SSDの抹消」画面では、選択されているデ
バイスの情報を確認できます。ここで、抹消す
るSSDと抹消方式を選択します（次ページ）。

・SATAの SSDでセキュア抹消（セキュアイレース）
を行うには、SSDを SATA-USB変換するケースに
装着してUSB接続する必要があります。SATAイン
ターフェースに接続した状態ではできません。
・NVMe の SSD でセキュア抹消（Format.NVM/
Sanitize/ 暗号化抹消）を行うには、SSD を PCIe
インターフェースに接続します。NVMe-USB変換を
行うケースに装着し、USB接続された状態では行う
ことができません。
・マザーボードの動作モードがRAID（Intel.RST も含
む）モードになっている場合は、AHCI モードに変更
する必要があります。

重 要 はじめにお読みください

「SSD の抹消」の選択 「SSD の抹消」の起動1 2

　Ark ランチャーで「SSDの抹消」を選択し
ます。

　SSDはデバイスの特性により、データを上書きする方法ではSSD内にデータが残る可能性が
あります。それを回避するためには、データを上書きする抹消を繰り返し行う必要があります。し
かし、このような方法はSSDに負荷がかかるため好ましくありません。そこで、「SSDの抹消」
では、SSDに備わっているデータを消去するための仕組みを利用してSSDの抹消を行います。

〈SATA.SSD接続例〉

❶クリック
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　接続されているデバイスリスト中から抹消を
行うSSD.を選択します。対象外のデバイスは
リストに表示されません。

①抹消デバイスの選択

②抹消方式の選択

《SATA SSD の場合》

《NVMe SSD の場合》

③抹消対象の選択

④抹消の開始

　抹消方式を選択します（次ページ参照）。

　SATA の SSD でトリム（Trim）を選択し
た場合は、画面の中でパーティションを選択す
ることができます。

　抹消を行うには「開始」をクリックします。
　抹消レポートを保存する場合は、抹消の開始
前に保存先を指定してください。

❷抹消する SSD を選択

❸抹消方式を選択（次ページを参照）

❺クリック

❹トリム（Trim）選択のときは抹消対象を選択

抹消する SSD と抹消方式の選択3

　抹消を本当に開始するかどうかを確認し、開
始します。

　抹消が終了するとメッセージが表示されます。

　抹消中は画面下に進行状況が表示されます。
抹消は、通常数十秒から数分で完了しますが、
SSDによっては時間がかかるものがあります。

確認と開始

抹消の終了

4

5

　抹消中は、コンピューターの電源を切る、
USB ケーブルを抜く（SSDの取り外し）な
どの操作は行わないようにしてください。

❻開始するときにクリック

❼クリック

Point
SSD の接続状態や抹消方式によっては、Windows
上では選択できない抹消方式があります。
この場合は、Windows PE 起動用ディスクで起
動して抹消を行ってください。
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は一般的に「Format.NVM」といいます。
　ソフトウェアからセキュアイレースを実行す
る命令を送ることで、完全な抹消を行うことが
できます。
　この方式で抹消を行うには、「Windows.PE.
起動用ディスク」で起動する必要があります。

Sanitize（サニタイズ）
　Format.NVMよりも新しいセキュアな抹消
方式ですが、SSDによっては対応していない
ものがあります。
　この方式で抹消を行うには、「Windows.PE.
起動用ディスク」で起動する必要があります。

暗号化抹消
　データを書き込む際に暗号化されたデータの
暗号化キーを、「暗号化抹消」で消去する方式
です。データを消去するというよりは、復号で
きない（読めない）ようにします。
　完全な暗号化に対応しているSSDは今のと
ころ少数で、一見対応しているように見えても、
00 や FF などの固定値が書き込まれる SSD
もあります。
　この方式は、対応しているSSDの場合Windows
上でも実行が可能ですが、システムディスクは
選択できません。

＜補足＞
・SSDのメーカーや型番、コンピューター環
境によってはセキュアな抹消方式に対応して
いないものや、すべての抹消方式が選択でき
ないものがあります。SSDが対応していな
い抹消方式は、ラジオボタンがグレーアウト
して選択できません。

・抹消した結果（状態）は、すべてのセクター
が 00 や FF などの固定値が書き込まれるの
が一般的です。しかし、SSDに搭載された
コントローラーの仕様によるので、実際に抹
消してみないとどのような結果（状態）にな
るかはわかりません。

・［Eraser.パソコン完全抹消］で eMMCのセ
キュアイレース／トリムはできません。

セキュアイレース（Secure Erase）
　SATA.SSD.にはデータを消去するためのセ
キュアな抹消方式が用意されており、この機能
は一般的に「セキュアイレース」といいます。
　ソフトウェアからセキュアイレースを実行す
る命令を送ることで、完全な抹消を行うことが
できます。

エンハンストモード
　あるセクターにエラーが発生しエラーが繰り
返される場合、そのセクターは「不良セクター」
として扱われ、代わりとなる予備のセクターを
使用するようになります。この予備のセクター
は「代替セクター」と呼ばれます。
　エンハンストモードでは、既に使用されてい
ない不良セクターを含めたすべてのセクターに
対してセキュアイレースを行います。
　ただし、不良セクターは既に読み書きができ
ない状態になっている可能性があり、また不良
セクターが存在するようなSSDは非常に不安
定な場合があります。このようなSSDをエン
ハンストモードで抹消しても正しく抹消できな
いことがあります。

トリム（Trim）
　データを削除した領域を未使用領域として
SSDのコントローラーに通知する機能です。
「SSDの抹消」機能では、データの有る無しに
関わらず、対象となるドライブまたはパーティ
ションの全領域にトリム（Trim）を行い、未
使用の領域として通知します。
　通常、トリム（Trim）を行うと未使用の領
域扱いになり、元のデータにはアクセスできな
くなりますが、SSDによっては未使用領域と
してマークするだけで元のデータにアクセスで
きてしまうものがあるので注意が必要です。
　データを完全に抹消することが目的であれば、
セキュアイレースを使用してください。

Format NVM
　NVMe.SSD.にはデータを消去するためのセ
キュアな抹消方式が用意されており、この機能

SSDの各セキュア抹消方式について
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メディアの消去
　起動CDの作成時にCD-RW、DVD± RW、BD-RE メディアを使用することができますが、
使用する前にメディアの消去を行う必要があります（CD-R、DVD± R、BD-R メディアの場合
は消去の必要はありません）。

　消去中は次の画面が表示されます。完全消去
の場合、完了までに時間がかかります。

　消去終了後、次のメッセージが表示されます。
別のメディアを消去するときは「はい」、メデ
ィアの消去を終了するには「いいえ」をクリッ
クします。

　Ark ランチャーで「便利ツール」→「メデ
ィアの消去」を選択します。

　消去するメディアを挿入したドライブを選択し
ます。

　消去方法を選択します。

消去の実行

消去の終了

「メディアの消去」を選択

ドライブを選択

消去方法を選択

4

5

1

2

3

❺選択

❸選択

❻クリック

❼操作を選択

❹クリック

❶クリック

❷クリック

Point
RW/REメディアの消去方法
・メディアを完全消去する…メディア全体を完全
　　に消去します。メディア全体を消去するため
　　時間がかかります。
・メディアを高速消去する…メディアのトラック
　　情報を消去することにより高速に消去します。
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抹消レポートの取得
　「起動中のWindows ごとハードディスクを完全抹消」（〈パソコン完全抹消-19〉ページ）で、
ハードディスクのマスターブートレコードに記録したレポートを確認することができます。

　「レポートの取得」をクリックし、レポート
を表示します。テキストファイルで保存するこ
ともできます。

「抹消レポートの取得」を選択 抹消レポートの取得と保存1 2
　Ark ランチャーで「便利ツール」→「抹消
レポートの取得」を選択します。

❷クリック

❸レポートを表示するディスクを選択 ❹クリック

❺レポートをテキストファイルと
して書き出すときにクリック

❶クリック
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ネットワークドライブの割り当て（CDから起動した場合）
　Windows.PE 起動用ディスクで起動して抹消を行った場合に、ネットワークドライブにレポー
トを保存することができます。レポートをネットワークドライブに保存するためには、「ネットワ
ークドライブの割り当て」が必要です。Windows 上での「ネットワークドライブの割り当て」と
異なり、抹消の実行前に毎回行う必要があります。また、DHCPサーバーがないネットワークの
場合、「ネットワークの詳細設定」によって固定 IPアドレスを設定することができます。

　Ark ランチャーで「便利ツール」→「ネッ
トワークドライブの割り当て」を選択します。

CD でコンピューターを起動 共有フォルダーを選択

「ネットワークドライブの割り当て」を選択

1 3

2

　作成したWindows.PE 起動用ディスクでコンピ
ューターを起動します。

　共有フォルダー名に直接ネットワークパスを
入力するか、「参照」をクリックして共有フォ
ルダーを指定します。

ネットワークドライブにログオン
パスワードが必要な場合は、ユー
ザー名とパスワードを入力します。

共有するフォルダー
をツリーの中から選
択し、「OK」をクリ
ックします。

❷クリック
❸クリック

❶クリック

IPアドレスの設定

DHCPサーバーが存在しないネット
ワーク環境で固定 IP アドレスを割り当てる必
要がある場合、Ark ランチャーで「便利ツール」
→「IP アドレスの設定」を
選択し、任意の IP アドレス
を割り当てることができま
す。
　「IP アドレスの設定」画面
で、ネットワーク環境に応
じた IP アドレスを入力しま
す。

共有フォルダー名は IP
アドレスで入力します。

「ipconfig」コマンドを実
行した結果が表示されます。

ネットワークデバイス
が複数接続されている
ようなとき、「２」で
は正しく設定できない
場合があります。そ
の場合は、３，４，５…、
と変更してみてくださ
い。

❷クリック

❶入力



HD 革命 /Eraser

ファイル抹消

　「HD革命 /Eraser.ファイル抹消」は、ファ
イルやフォルダーを指定して抹消するソフトウ
ェアとなります。
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ご利用いただける動作環境（システム要件）
　HD革命 /Eraser.ファイル抹消（本マニュアルでは以降［Eraser.ファイル抹消］といいます）
をご利用いただくためには、次のコンピューターハードウェアおよびオペレーティングシステムが
必要です。

オペレーティング
システム
（いずれも日本語版）

Windows.11（バージョン 22H2）64bit 版
Windows.10.（バージョン 22H2）.32bit/64bit 版
※Arm 版 Windows 11/10 には対応していません。
※アドミニストレータ権限（管理者権限）が必要です。
※2023 年 2 月 1 日現在の対応 OS となります。Windows の大型アップデートについて

の最新情報は、Web サイトでご確認ください。
※マイクロソフト社がサポートを終了したオペレーティングシステムは、本製品のサポー

ト対象外となります。

コンピューター 上記のオペレーティングシステムが稼働するコンピューター
※PC/AT 互換機のみ、Macintosh（Mac）には対応していません。

メモリー
Windows.11/10.64bit 版：4GB以上（8GB以上を推奨）
Windows.10.32bit 版：2GB以上

ドライブ CDを読み込めるドライブ
※本製品を CD からインストールする場合に必要です。

ハードディスク /SSD
本製品のインストール用として 50MB以上
※レポートファイルやログファイルを作成するには、インストール用とは別に空き領域が

必要です。

モニター 画面解像度が 1,024 × 768 以上のモニター

その他 インターネットの接続環境
※アップデータのダウンロードやユーザー登録を行う際に必要となります。

システム要件（インストールして使用）

Point
［Eraser ファイル抹消］は、ハードディスクの他に SSD やリムーバブルディスク上のファイルも抹消できま
すが、本マニュアルではデバイスを区別する場合を除き「ハードディスク」と記載します。
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インストール
　旧バージョンのHD革命 /Eraser をインストールされている場合は、アンインストールしてか
らインストールを始めてください。

　シリアル番号は、半角英字の大文字と半角数字
で入力してください。ハイフン（−）も必要です。
（例）ABCD -.E12 - FGH345JK67
　受け付けられないときは、全角文字や小文字
になっていないかどうかを確認してください。

　「インストール開始」をクリックします。 　インストールに関する設定を行います。「デ
スクトップにショートカットを作成する」を選
択すると、インストール後、デスクトップに
「Ark ランチャー」のアイコンが作成されます。
「Ark シュレッダー」の設定はインストール後
に変更することができます。

　インストール後はコンピューターを再起動し
ます。アンインストールは、Windows.の「ス
タート」ボタン→「設定」→「アプリ」から行
ってください。

インストール開始1

シリアル番号の入力2

項目の選択3

再起動4

❶クリック

Arkランチャーについて

Ark ランチャーは、［Eraser.ファイ
ル抹消］の起動や、各種ツールを起動すること
ができます。

　シリアル番号を入力します。

❷シリアル番号を入力

❸クリック
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　Windows.10 では、「スタート」ボタン→
「設定」→「アプリ」と選択します。Windows.
11 では、「スタート」ボタン→「設定」→「ア
プリ」→「インストールされているアプリ」と
選択します。

● Windows 10 の場合
　Windows.10 では、アプリ一覧の中から「HD
革命 /Eraser.ファイル抹消」を表示して選択
します。下にスライドしてボタンが表示されま
すので、「アンインストール」ボタンをクリッ
クします。

● Windows 11 の場合
　Windows.11 では、アプリ一覧の中から「HD
革命 /Eraser.ファイル抹消」を表示し、右側
にある「…」をクリックします。メニューが開
きますので、「アンインストール」をクリック
します。

アンインストール
　アンインストールは、以下の手順で行います。

　アンインストールを実行するかどうかのダイ
アログが表示されますので、「はい」をクリッ
クします。
　アンインストール後は、コンピューターを再
起動してください。

アプリの選択

革命製品の選択

アンインストールの実行

1

2

4

　確認ダイアログが表示されますので、「アン
インストール」をクリックします。

アンインストールの確認3

Point
［Eraser ファイル抹消］で作成した抹消レポー
トのファイルは、アンインストールしても削除さ
れません。必要に応じて手動で削除してください。

❸クリック

❷クリック

❶クリック

❶クリック

❹クリック

❷クリック
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・安全にご利用いただくために
　［Eraser.ファイル抹消］をご利用いただく際に、
以下の点に注意して操作を行ってください。
・ファイルを誤って抹消しないように、抹消前
に必ず抹消してはいけないファイルが含まれ
ていないことを確認してください。
・抹消時間はお使いのコンピューター環境や選
択した抹消方式によって異なります。ファイ
ルの容量、ハードウェアの速度によっては抹
消に大変時間がかかることがあります。
・抹消中のドライブまたはメディアへのアクセ
ス（デフラグやアプリケーションの起動など
を含む）や取り外しは、ファイルが完全に抹
消できなくなるため行わないでください。
・抹消中にコンピューターの電源を切ったりリ
セットボタンを押したりすると、抹消対象の
データが不完全な状態で残ってしまいます。
また、故障の原因ともなりますので行わない
でください。
・インストールされているソフトウェアによっ
ては、抹消時に競合が発生し正常に抹消が開
始できないことがあります。このような場合
は、常駐ソフトウェアの停止や周辺機器の取
り外しを行うことで、抹消できるようになる
ことがあります。
・他のアプリケーションによって使用中（ファ
イルが開かれた状態）のファイルを抹消する
ことはできません。

・抹消する環境について
　「ファイル抹消」では、抹消できるファイル
システムやデバイスなどに以下のような制限が
あります。

抹消を行う前の注意

抹消時の動作環境について

・対応ファイルシステムは、NTFS、FAT32（1
セクターのバイト数が 512 バイトのみ）と
なります。FAT12、FAT16、exFAT、ReFS
など、他のファイルシステム上のファイルを
抹消することはできません。
・ダイナミックディスク上のファイルを抹消す
ることはできません。
・512 バイトエミュレーションを行っていな
い.4K.セクター（4K.ネイティブ）フォーマ
ットのハードディスクを抹消することはでき
ません。また、物理的なセクターサイズが
512 バイトでないデバイスは正しく抹消で
きない場合があります。
・ フ ロ ッ ピ ー デ ィ ス ク、CD/DVD/BD、
DVD-RAM、MO、PD、テープメディアな
どのデバイスおよび読み取り専用デバイスは、
ファイル、フォルダーの抹消および空き領
域の抹消を行うことができません。USBメ
モリー、SDカード、コンパクトフラッシュ、
メモリースティック、XDピクチャーカード
などのリムーバブルメディアは抹消対象とな
ります。
・ネットワークドライブ上のファイルは抹消で
きません。
・iPod、iPad、iPhone.などの iOS.デバイス
のファイルは抹消できません。
・Android.デバイスのファイルは抹消できま
せん。

・BitLocker（デバイスの暗号化）について
　BitLocker（Homeエディションでは「デバ
イスの暗号化」）が有効なドライブ上のデータ
を抹消することはできますが、ディスクへの書
き込みは BitLocker（デバイスの暗号化）に
より暗号化されますので、実際のディスクには
暗号化後のデータが書き込まれます。選択した
抹消方式で規定された値での書き込みが行われ

注意事項・制限事項
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・アクセス権が設定され、アクセスが許可され
ていないファイル
・NTFS.の機能（代替データストリーム、リ
パースポイント、スパースファイル）が施さ
れたファイル

・ショートカットファイルの抹消について
　［Eraser ファイル抹消］でショートカット
ファイル (*.lnk)、およびインターネットショ
ートカットファイル (*.url) が抹消対象になっ
た場合、選択したパスのショートカットファイ
ルのみを抹消します。リンク先のファイル・フ
ォルダーは抹消されませんのでご注意ください。
また、右クリックメニューから抹消を行うこと
はできませんので、これらのファイルを抹消す
るには、Ark シュレッダーのウィンドウにド
ロップして抹消してください。

・過去に作成したデータの抹消について
　抹消できるのは、現在のデータの保存場所（セ
クター）となります。ファイルを更新した場合
や同名ファイルで上書きした場合などは、新し
く別の場所（セクター）にファイルが作成され、
過去のデータがハードディスク上の空き領域に
残ることがあります。過去のデータが保存され
ている場所は空き領域として扱われるため、「フ
ァイルを選択して抹消」や「Ark シュレッダー」
では抹消できません。「空き領域の抹消」を実
行してください。

・ハードリンクについて
　ハードリンクは 1つのファイル実体に複数
のパスを割り当てる機能ですが、ハードリンク
が施されているファイルの抹消を行うと、選択
したパスのファイルが抹消され、他のパスから
見た場合も空ファイル (0 バイト )となります。

・シンボリックリンク・ジャンクションポイン
トについて
　シンボリックリンク、ジャンクションポイン

ていませんのでご注意ください。

・NTFS で暗号化されたファイル、フォルダ
ーの抹消について
　NTFS ファイルシステムで暗号化を行った
ファイルやフォルダーについても抹消を行う
ことはできますが、ディスクへの書き込みは
NTFS ファイルシステムにより暗号化されま
すので、実際のディスクには暗号化後のデータ
が書き込まれます。選択した抹消方式で規定さ
れた値での書き込みが行われていませんのでご
注意ください。

・OneDrive で同期しているファイル、フォ
ルダーの抹消について
　OneDrive で同期しているファイルで、ク
ラウドに存在するファイル（雲のマークがつい
ているファイル）は、［Eraser ファイル抹消］
で抹消する際にファイルをダウンロードしてか
ら抹消を行います。ローカルに存在するファ
イル（チェックマークがついているファイル）
は、そのまま抹消が行われます。ただし、同期
しているフォルダー内にあるファイルは、その
フォルダーを含め抹消できません。なお、抹消
を行ったファイルは、クラウド、ローカル共に
OneDrive から削除されることになりますの
でご注意ください。

・抹消できないファイルやフォルダーについて
　「ファイルを選択して抹消」、「Ark シュレッ
ダーからの抹消」において、以下のファイルや
フォルダーは抹消できません。
・起動中の他のアプリケーションによって使用
中のファイル
・システムにより予約または保護されているフ
ァイル（ゴミ箱を表す「$Recycle.Bin」など、
$で始まるフォルダー）

ファイルを選択して抹消、Ark シュレッ
ダーからの抹消について
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トと呼ばれる特殊なファイルの抹消を行うと、
選択したパスのファイルのみを抹消します。リ
ンク先のファイル・フォルダーは抹消されませ
んのでご注意ください。

　インターネットブラウザーを使用中は、履歴
を抹消することができません。履歴の抹消を行
う前に、インターネットブラウザーを終了して
ください。

　ログオン中 (Windows.8.以降はサインイン
中）のユーザーアカウントは抹消できませんの
で、ログオフ（サインアウト）を行い、別のア
カウントでログオン（サインイン）してくださ
い。なお、Administrator、および.Guest.ア
カウントは抹消できません。

・抹消するドライブのロックについて
　空き領域を抹消中は、ドライブがロックされ
対象のドライブは操作できなくなります。シス
テムドライブなどロックできないドライブの場
合、空き領域に対してファイルを作成して占有
することで抹消を行います。一時的に空き容量
がなくなるため、Windows から警告が表示さ
れる場合があります。抹消の進行にともなって
空き容量が回復しますので、クリーンアップな
どの空き容量を増加させる処理は行わないでく
ださい。

・抹消可能なファイルシステムについて
　空き領域を抹消可能なファイルシステムは、
NTFS/FAT32 となります。その他のファイル
システムのボリューム（ドライブ、パーティシ
ョン）は、空き領域を抹消できません。

・スラック領域の抹消ができないファイルにつ
いて
　「スラック領域（ファイルが占めるクラスタ
ーの未使用領域）を抹消」のオプションを使用
して空き領域を抹消する場合は、以下のファイ
ルは抹消できません。
・起動中の他のアプリケーションによって使用
中のファイル
・システムにより予約または保護されているフ
ァイル（$で始まるファイル）
・アクセス権が設定され、アクセスが許可され
ていないファイル
・NTFS の機能（代替データストリーム、リ
パースポイント、スパースファイル）が施さ
れたファイル
・BitLocker（デバイスの暗号化）が有効なド
ライブ上に存在するファイル
・OneDrive で同期しているクラウドに存在
するファイル（雲のマークがついているファ
イル）

・スラック領域抹消時のログについて
　「スラック領域（ファイルが占めるクラスタ
ーの未使用領域）を抹消」のオプションを使用
して抹消を行った抹消ログには、スラック領域
を抹消できなかったファイルのリストが記録さ
れます。しかし、システムドライブのようにス
ラック領域を抹消できないファイルが大量に存
在するような場合は、ログにその全てのファイ
ル名が記録されることになります。また、ファ
イルサイズも抹消できないファイル数に比例し
て大きくなりますのでご注意ください。

・スケジュールが重複したときの動作について
　スケジュールで設定した時刻になったときに
［Eraser.ファイル抹消］のいずれかの機能で
抹消が実行中の場合は、後から起動したスケジ
ュールで設定されている抹消機能は実行されま

空き領域の抹消について

スケジュールを設定して抹消時の動作について

履歴の抹消について

ユーザ−アカウントの抹消について
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　ファイル、フォルダーが他のアプリケーショ
ンによって使用中であったり、ハードウェアに
障害が発生していたりすると、［Eraser.ファ
イル抹消］によるファイル、フォルダーの抹消
に失敗します。エラーが発生した場合は、抹消
結果画面にエラーコードが記載されます。この
エラーコードについては、次ページの表を参照
してください。

せん。同一種別のスケジュール（履歴の抹消を
複数など）を登録する場合は、スケジュールの
開始および抹消時間が重ならないように設定し
てください。

・電源が入っていない場合の動作について
　スケジュール実行時にコンピューターの電源
が入っていない場合、スケジュールがスキップ
され、次回のスケジュール開始時刻になるまで
設定した抹消は行われません。

・「操作」のスケジュールについて
　スケジュールの種類を「操作」にした場合に
限り、選択した操作 (.ログオフ・再起動・シャ
ットダウン ).を行ったときに設定した各スケジ
ュールの抹消機能が順番に実行されます。

・フォルダー内のファイルを選択抹消する際の
動作について
　「ファイルを選択して抹消」をスケジュール
で実行する場合、選択したフォルダーの中に含
まれるファイル、フォルダーが抹消されます。
選択したフォルダー自身は抹消されません。

・サービスの動作について
　スケジュールの設定と実行は、Windows の
Task.Scheduler サービスを利用しています。
このサービスが動作していない場合は、スケジ
ュールの設定と実行を行うことができません。

　レポートやログファイルとして出力されるテ
キストファイルまたはPDFファイルは、文字
コードとしてUTF-8 を使用しています。PDF
ファイルとして出力する場合、UTF-8 で 4 バ
イト以上を割り当てられた文字を出力すること
ができません。表示できない文字は、半角空白
に置き換えられます。

ファイルの出力について

抹消時のエラーについて
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エラーコード 内　　容

2
指定されたファイル・フォルダーが見つかりません。

※抹消対象のファイル、フォルダーが既に削除されている場合に発生します。

3
指定されたパスが見つかりません。

※抹消対象を含むフォルダーが抹消時に削除されている場合や、抹消対象フォルダーのフル
パスが長すぎる場合に発生します。

5
アクセスが拒否されました。

※抹消対象が特殊な設定がされているフォルダーの場合や、アクセス権限がないファイル、フ
ォルダーを抹消しようとした場合に発生します。

32
ファイルが使用中です。

※抹消対象のファイルが使用中の場合に発生します。

111
抹消対象のファイルまたはフォルダーのフルパスが長すぎます。

※ファイルまたはフォルダーのフルパスが 250 文字を超える場合に発生します。ファイル名、
またはフォルダー名を変更してフルパスの文字数を減らしてください。

145
フォルダーの削除に失敗しました。

※抹消対象のフォルダーが使用中の場合や、何らかの理由で抹消できなかったファイル・フ
ォルダーが残っている場合に発生します。

1392

ファイルまたはディレクトリが壊れているため、.読み取ることができません。

※ハードウェアに障害が発生しているか、ファイルシステムに破損が発生している場合に発
生します。ファイルシステムによるアクセスができないと抹消を実行できません。ドライ
ブのエラーチェックと修復を行うと、抹消できるようになる可能性があります。 

エラーコード表
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　「ファイルを選択して抹消」では、抹消したいファイル、フォルダーを画面の中で選択して抹消
することができます。

ファイルを選択して抹消

　Arkランチャーで「ファイルを選択して抹消」
を選択します。

　画面右側で、抹消するファイル、フォルダー
にチェックを入れ、「抹消」をクリックします。

　抹消を本当に開始するかどうかを確認し、開
始します。

　画面左側のツリーで、抹消するファイルが含
まれるフォルダーを選択します。

「ファイルを選択して抹消」の選択 抹消するファイル、フォルダーを選択

確認と開始

フォルダーを選択

1 3

4

2

❶クリック
❹クリック

❷フォルダーを選択

❸ファイル、フォルダーを選択

　　　　
抹消を開始するとファイル、フォルダーを元に
戻すことができません。選択したファイル、フ
ォルダーに間違いがないか、よく確認してから
開始してください。

❺確認してクリック

❻クリック
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　抹消中は画面下に進行状況が表示されます。

　抹消が終了するとログが表示されます。「閉
じる」ボタンをクリックすると、「2.フォルダ
ーを選択」画面に戻りますので、他のフォルダ
ーを選択することができます。

抹消の終了5

　　　　
　「キャンセル」
をクリックすると
抹消を中断できま
すが、既に抹消さ
れたファイル、フ
ォルダーを元の状
態に戻すことはで
きません。

❼クリック

Point
「レポートの出力」ボタンをクリックすると、抹消
したファイル、フォルダーの情報をテキストファ
イルまたは PDF ファイルとして保存することがで
きます。この画面を閉じてしまうとレポートファ
イルを保存することができなくなりますので、レ
ポートファイルが必要な場合は「閉じる」をクリッ
クする前に保存するようにしてください。

　　　　
　使用中のファイルや、フォルダーが開かれた
状態のままでは抹消ができません。使用中のフ
ァイルや特定のエラーが発生したフォルダーに
ついては、.Windows の再起動後に抹消を再試
行することができます。「オプション設定」で「使
用中で抹消で
きないファイ
ルを再起動後
に抹消する」
を有効にして
ください。

　なお、「ログオン時にArk シュレッダーを表
示する」を有効にしていると、再起動に抹消を
行ったファイル、フォルダーに関する抹消結果
画面が表示されます。

※再起動後に抹消を行った場合、ファイル名
の後ろに「(Reboot)」が付きます。
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　「ファイルを選択して抹消」画面（〈ファイル抹消 -10〉ページ3）で、「ファイルの検索」ボタ
ンをクリックすると、条件に合致したファイルを検索し抹消対象として追加することができます。
　ただし、ファイル、フォルダーに関する知識が必要なため、やや高度な使い方となります。

ファイルを検索して追加

　「ファイルの検索」ボタンをクリックします。

　画面左側のフォルダーツリーの中で、検索す
る場所を指定します。
　次に、「検索オプション」で、検索するファ
イルの絞り込みを行います。

「ファイルの検索」の選択

検索場所の指定と検索オプション

1

2

❶クリック

❷クリック

❹クリック❸検索オプションを設定

検索オプションの設定

「ファイル名」による絞り込み

　ファイル名の全部、または一部を入力します。
入力形式「.txt」のように「ピリオド+拡張子
名」とすることで、特定の拡張子を持つファイ
ルを検索することもできます。

「更新日」による絞り込み

　ファイルの「更新日」を指定します。西暦、月、
日に直接数字を入力するか、カレンダーを表示
して日付を指定することもできます。
全て：更新日による絞り込みは行わず、全ての
ファイルが対象となります。

範囲：選択した更新日の範囲内にあるファイル
が対象となります。

以降：選択した更新日以降のファイルが対象と
なります。

以前：選択した更新日以前のファイルが対象と
なります。

「サイズ」による絞り込み

　ファイルサイズによる絞り込みを行います。
ファイルサイズはキロバイト（KB）で入力し
ます（参考：1MB.＝ 1024KB）。
全て：サイズによる絞り込みは行わず、全ての
ファイルが対象となります。

等しい：指定したサイズと一致するファイルが
対象となります。

以上：指定したサイズ以上のファイルが対象と
なります。

以下：指定したサイズ以下のファイルが対象と
なります。
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　画面右側に検索されたファイルが表示されます。
　追加するファイルにチェックを入れて「対象に追加」ボタンをクリックします。

　「ファイルを選択して抹消」画面でファイルが選択された状態となります。抹消するファイルを
追加する場合は、そのファイルにチェックを入れてから「抹消」をクリックします。
　以降は、〈ファイル抹消-10〉ページ4以降と同じです。

検索されたファイルの選択と追加3

❺追加するファイルをクリック

❻クリック

❼クリック
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　「Ark シュレッダー」では、抹消したいファイル、フォルダーを個別に選択してArk シュレッダ
ーウィンドウにドロップすることで抹消することができます。

Arkシュレッダーでファイルを抹消

　Ark ランチャーで「Ark シュレッダー」を
選択します。ログオン時に起動する設定にして
いる場合は、自動的に起動します。

　デスクトップ上に表示されたArk シュレッ
ダーウィンドウに、抹消したいファイル、フォ
ルダーをドロップします。

「Ark シュレッダー」の選択

Ark シュレッダーウィンドウに
ファイルをドロップ

1

2

❶クリック

　抹消を本当に開始するかどうかを確認し、「は
い」をクリックします。

　「抹消中」の文字が消えると抹消は終了とな
ります。

　抹消中はArk シュレッダーウィンドウの表
示が「抹消中」に変わります。

確認と開始

抹消の終了

3

4

❸開始するときにクリック

❷ファイル、フォルダー
　を選択してドロップ

　　　　
　抹消を開始するとファイル、フォルダーを元
に戻すことができません。選択したファイル、
フォルダーに間違いがないか、よく確認してか
ら開始してください。
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オプション設定

右クリックメニューによる抹消

Ark シュレッダーのウィンドウ上で右クリックするとメニューが開き、設定を変更することが
できます。

［Eraser.ファイル抹消］をインストール
すると、「エクスプローラ」の右クリックメニュー
に「Ark シュレッダーで抹消」が追加されます。
　抹消したいファイル、フォルダーを選択して「Ark
シュレッダーで抹消」メニューを選択することでも、
「Ark シュレッダー」ウィンドウにドロップするの
と同様に抹消することができます。

抹消方式
　ファイル、フォルダーを抹消する際の抹消方式を変更できます。ここで抹消方式を変更すると「オプシ
ョン設定」（〈ファイル抹消-23〉ページ）の抹消方式が変更され、他の抹消機能でも選択した抹消方式で
抹消が行われます。

ログオン時に Ark シュレッダーを表示
　この項目を有効にするとログオン時にArk シュレ
ッダーを自動的に起動します。

ログの表示
　Ark シュレッダーで抹消したファイル、フォルダ
ーのログを表示します。抹消エラーが発生した場合は、
ログにエラーコードとともに該当ファイルが記載され
ます。「ログの出力」ボタンをクリックすると、抹消
したファイル、フォルダーの情報をテキストファイル
またはPDFファイルとして保存することができます。

「固定値で抹消」の個定値の値はこの
画面で変更できません。
「オプション設定（〈ファイル抹消
-23〉 ページ）」で設定してください。
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　「履歴の抹消」では、Windows やインターネットブラウザの履歴を抹消することができます。

履歴の抹消

　Arkランチャーで「履歴の抹消」を選択します。

「履歴の抹消」の選択1

❶クリック

　画面の中で、抹消する項目を選択します。

①Windowsの履歴を抹消
　Windows 上で入力されたテキストや使用し
たファイルの履歴を抹消できます。

・一時ファイルを抹消
　Windows および各アプリケーションは、
動作のために一時的に作成するファイルを
「一時フォルダー」と呼ばれるフォルダーに
保存します。「一時フォルダー」は一定のタ
イミングで.Windows によりクリーンアッ
プ.( ファイルの削除 )が行われますが、ハー
ドディスクにデータが残ってしまいます。「一
時ファイルを抹消」を選択すると、「一時フ
ォルダー」に保存されているデータを抹消し
ます。
　抹消対象のフォルダーは、Windowsの環
境変数「TEMP」「TMP」で指定されてい
るフォルダーとなります（デフォルトでは、
「C:/Users/[ ログオン中のユーザーアカウ
ント名 ]/AppData/Local/Temp」）。

・「ファイル名を指定して実行」の履歴を抹消
　Windows の「ファイル名を指定して実行」
は、それまでに入力したファイル名を履歴と
して参照できます。『「ファイル名を指定して
実行」の履歴を抹消』を選択すると、ファイ
ル名の履歴を抹消します。

・「最近使ったファイル」の履歴を抹消
　Windows は、ユーザーが使用したファイ
ルへのショートカットを履歴として保存しま
す。『「最近使ったファイル」の履歴を抹消』
を選択すると、最近使ったファイルの履歴を
抹消します。

抹消する項目を選択2

❷抹消する項目を選択

①

②
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②インターネットブラウザの履歴を抹消
　「Microsoft. Internet.Explorer」「Mozilla.
Firefox」「Google.Chrome」「Microsoft.
Edge」の履歴が抹消対象となります。その他
のインターネットブラウザには非対応となりま
す。また、複数のインターネットブラウザをイ
ンストールしている場合、すべてのインターネ
ットブラウザに対し、選択した項目の抹消を行
います。

・Web サイトの閲覧履歴を抹消
　過去に閲覧したWebサイトの履歴を抹消
します。

・テキスト入力の履歴を抹消
　Webサイトのテキストボックスに入力し
たユーザー名や住所などのテキストで、イン
ターネットブラウザに保存されている履歴を
抹消します。抹消を行うと、過去に入力した
内容が表示されなくなるため、再度入力が必
要となります。

・ブラウザのキャッシュを抹消
　インターネットブラウザが保存している
Webサイトの表示を高速化するためのテキ
ストや画像データのキャッシュを抹消します。
抹消を行うと、ページのデータを改めて読み
込むため、表示に時間がかかります。

・Cookie を抹消
　通販サイトなどで利用されている、Web
サイトの閲覧者の情報をコンピューターに一
時的に記録するためのCookie（情報ファイ
ル）を抹消します。Webサイトで使用する
ためのユーザー名やパスワードがCookie に
保存されていた場合は、再度入力が必要とな
ります。

　抹消を本当に開始するかどうかを確認し、開
始します。

　抹消中は進行状況が表示されます。

確認と開始3

❸開始するときに
クリック

　　　　
　抹消を開始すると選択した項目で使用してい
るファイル、フォルダーを元に戻すことができ
ません。
　必要な情報が残っていないか、よく確認して
から開始してください。

　　　　
　「キャンセル」をクリックすると抹消を中断
できますが、既に抹消されたファイル、フォル
ダーを元の状態に戻すことはできません。
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ブラウザが使用中のファイルの抹消について

「Webサイトの閲覧履歴」と「テキスト入力
の履歴」の抹消を行う場合、Microsoft.Edge を含む
環境では、対象ファイルがログオン（サインイン）中
は常にロックされているため抹消できません。使用中
で抹消できなかったファイルは、次回のWindows 起
動時にリネームし、改めて抹消を試みます。
　ブラウザの履歴を抹消する場合は、オプション設定
（〈ファイル抹消 -25〉ページ）で「使用中で抹消でき
ないファイルを再起動後に抹消する」を有効にした状
態で、履歴の抹消を行ってください。

　Windows の再起動を行うと、ログオン（サインイ
ン）後にArk シュレッダーが対象のファイルを自動
で抹消します。抹消が完了すると、Ark シュレッダ
ーが起動している場合は抹消結果画面が表示されます。
Ark シュレッダーが起動していない場合、抹消結果
画面は表示されません。

Point
「レポートの出力」ボタンをクリックすると、抹
消したファイル、フォルダーの情報をテキスト
ファイルまたは PDF ファイルとして保存するこ
とができます。この画面を閉じてしまうとレポー
トファイルを保存することができなくなりますの
で、レポートファイルが必要な場合は「閉じる」
をクリックする前に保存するようにしてください。

　抹消が終了するとログが表示されます。

抹消の終了4

❹クリック
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ユーザ−アカウントの抹消
　「ユーザーアカウントの抹消」では、コンピューターに登録されているユーザーアカウントを抹
消できます。ただし、「Administrator」、「Guest」、現在ログオン（サインイン）中のユーザー
アカウントは抹消できません。

　Ark ランチャーで「ユーザ−アカウントの
抹消」を選択します。

「ユーザーアカウントの抹消」の選択1

❶クリック

　画面の中で、抹消するユーザ−アカウントを
選択します。

抹消する項目を選択2

❷抹消するユーザ−
アカウントを選択

　抹消を本当に開始するかどうかを確認し、開
始します。

確認と開始3

❸開始するときにクリック

　　　　
　抹消を開始するとそのアカウントでログオン
（サインイン）できなくなります。
　選択したアカウントに間違いがないか、よく
確認してから開始してください。

　抹消中は進行状況が表示されます。

　　　　
　「キャンセル」をクリックすると抹消を中断
できますが、既に抹消されたファイル、フォル
ダーを元の状態に戻すことはできません。
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抹消の終了4 Point
「レポートの出力」ボタンをクリックすると、抹消
したファイル、フォルダーの情報をテキストファ
イルまたは PDF ファイルとして保存することがで
きます。この画面を閉じてしまうとレポートファ
イルを保存することができなくなりますので、レ
ポートファイルが必要な場合は「閉じる」をクリッ
クする前に保存するようにしてください。

　抹消が終了するとログが表示されます。

❹クリック
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ごみ箱の抹消
　「ごみ箱の抹消」では、Windows のごみ箱（$Recycle..Bin）に存在するファイルを抹消する
ことができます。ごみ箱は全ドライブ（ボリューム）で共通のため、Cドライブでごみ箱に存在
するファイルのみ指定して抹消するということはできません。

　Ark ランチャーで「ごみ箱の抹消」を選択
します。

「ごみ箱の抹消」の選択1

❶クリック

　ごみ箱の中にあるファイル、フォルダー数と
容量、中身を確認できます。「抹消」ボタンを
クリックして抹消を行います。

ごみ箱の確認2

　オプションで抹消する前にダイアログを表示
する設定にしている場合は、次のダイアログで
本当に開始するかどうかを確認し、「はい」を
クリックして開始します。

　オプションで抹消終了時にダイアログを表示
する設定にしている場合は、次のダイアログで
「OK」をクリックして終了します。

確認と開始

抹消の完了

3

4

❸開始するときに
　クリック

　　　　
　「抹消する前にダイアログを表示」のオプシ
ョンのチェックを外した場合は、「抹消」をク
リックするとすぐに抹消が開始されます。

クリックするとごみ箱のウィンド
ウが開き中身を確認できます。

❷クリック

Point
「ごみ箱の抹消」では抹消中の進捗状況が表示され
ません。

❹クリック

ごみ箱のファイルを抹消中の動作について

「ごみ箱の抹消」では抹消中に進捗状況は表示されないため、動作しているかの確認
ができません。しかし、「Arkシュレッダー」を表示している場合は、抹消中は「Arkシュレ
ッダー」の表示が「抹消中」に変わりますので抹消の目安となります。
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ページファイルの抹消
　「ページファイルの抹消」は、Windows がシャットダウンするときにページファイルをクリア
するよう設定を変更します。設定を適用するには再起動が必要です。ページファイルの容量によっ
ては、完全にシャットダウンするまで長時間かかるようになる場合があります。

　Ark ランチャーで「ページファイルの抹消」
を選択します。

「ページファイルの抹消」の選択1

❶クリック

　ページファイルの抹消を行うかどうかを設定
します。

設定を変更2

　本当に設定を変更するかどうかを確認します。

　設定を反映するため、コンピューターを再起
動します。

確認と開始3

❹設定を変更するときにクリック

　　　　
　このオプションでは、［Eraser.ファイル抹
消］ではなく、Windows.の機能によりページ
ファイルの消去を実施します。［Eraser.ファ
イル抹消］で指定する抹消方式の設定は反映さ
れません。
　このオプションを有効にした状態で［Eraser
ファイル抹消］をアンインストールすると、
ページファイルをクリアする設定（「Clear.
PageFileAtShutdown」のレジストリキー）
が有効なままとなってしまいます。その場合は、
手動でレジストリの設定を変更する必要があり
ますので注意してください。

クリックするとごみ箱のウィンド
ウが開き中身を確認できます。

❺クリック

❸クリック

❷設定を変更
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オプション設定
　「オプション設定」は、抹消方式やスケジュール、ログに関する設定を行います。

　Ark ランチャーで「便利ツール」→「オプ
ション設定」を選択します。

「オプション設定」の選択1

❶クリック
❷クリック

　「オプション設定」では、抹消方式やスケジ
ュール、ログにおける設定を行います。

●抹消方式
　抹消を行うときに使用する抹消方式を選択し
ます。
　「ファイルを選択して抹消」や「履歴抹消」
などの各抹消機能は、ここで設定されている抹
消方式で対象ファイルが抹消されます。
　この設定は、各抹消機能の「抹消方式の設定」
と共通となり、「オプション設定」で変更する
と各抹消機能の抹消方式設定も変更され、逆の
場合も同じとなります。各抹消方式については
〈参考資料-2〜 5〉ページを参照してください。

オプションを設定2

抹消方式は下
にいくほど強
力になります
が、抹消に時
間がかかるよ
うになります。

●レポートの設定
　抹消レポートの出力に関する設定を行います。

①
②

③
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①抹消結果をレポートに出力する
　抹消終了後にレポートを自動的に出力します。
自動で出力されるレポートのファイル名は「<
開始した日付>-< 開始した時刻>_< 抹消の
種別 >」（例：20230301-120330_ ファイル
抹消 .txt）となります。

②レポートの出力先フォルダーの指定
　抹消レポートを出力するフォルダーを指定
します。標準の保存先は、C:¥ProgramData.
¥ARK. Information.Systems. Inc¥HDFile.
Eraser¥Log となります。

③レポートファイルの出力形式
　抹消レポートを出力する際のファイル形式
を「テキスト」または「PDF」から選択します。
レポートファイルはUTF-8 の文字コードで出
力されます。

作成されるレポートファイルの例

レポートファイルには、抹消時間やサ
イズ、抹消したファイル、フォルダーの情報が
記載されます。

【HD 革命 /Eraser Version 8 ファイル抹消 抹消レポート】

種別     　　　　 : ファイルを選択して抹消
物理アドレス (MAC) : AA-AA-AA-AA-AA-AA
抹消方式　     　 : 乱数値で抹消
開始日時　     　 : 2023/03/01 15:56:57
終了日時　　      : 2023/03/01 15:58:03
抹消時間　     　 : 01:06
実行アカウント    : ark
抹消サイズ　　    : 24,006,6580 バイト
抹消ファイル数    : 100
抹消フォルダー数  : 10
抹消結果　　　　  : 成功

[ 選択したファイル・フォルダー ]
D:\ ＊＊＊＊＊＊＊＊＊＊＊＊ .zip
D:\ ＊＊＊＊＊＊＊＊＊＊＊＊
　　　　　　…
[ 抹消したファイル ]
D:\ ＊＊＊＊＊＊＊＊＊＊＊＊ .zip (148,603 バイト )
D:\ ＊＊＊＊＊＊＊＊＊＊＊＊ .txt (2,468 バイト )

●その他の設定
　「その他の設定」では、待機時間、Ark.シュ
レッダーウィンドウの表示、ページファイルの
クリアなどについて設定できます。

①

②
③

①待機時間を設定する
　各抹消機能で「抹消後にシャットダウンを行
う」を有効にした場合、抹消が完了するとすぐ
にシャットダウンが開始します。
　ここで待機時間を指定しておくと、シャット
ダウンの前にカウントダウンを行うダイアログ
が表示されるようになり、カウントダウンが終
了する前に「キャンセル」ボタンをクリックす
ると、シャットダウンを中止できます。.待機
時間を指定しない場合、シャットダウンはキャ
ンセルできません。
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③使用中で抹消できないファイルを再起動後に
抹消する
　このオプションを有効にすると、Windows
や他のアプリケーションで使用中のために抹
消できなかったファイルを、次回のWindows.
起動時に抹消します。ただし、一部のシステム
ファイルは抹消できません。
　Windows. を再起動してログオンすると、
Ark シュレッダーにより抹消が開始されます。
このオプションが無効の場合、使用中のファイ
ルは抹消されずに残ります。

②ログオン時に Ark シュレッダーを表示する
　このオプションが有効の場合、ログオン時（サ
インイン時）にArk シュレッダーウィンドウ
が表示されます。
　Ark シュレッダーは、Ark ランチャーから
も起動することができます。



HD 革命 /Eraser パソコン完全抹消
HD 革命 /Eraser ファイル抹消

共通機能

　ここでは、［Eraser.パソコン完全抹消］
と［Eraser.ファイル抹消］の両方にある機
能と、サポート時に使用するツールについて
説明しています。
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ディスクの空き領域の抹消
　「ディスク空き領域の抹消」では、ディスク上でファイル、フォルダーが使用していない領域（空
き領域）を抹消することができます。［Eraser.パソコン完全抹消］と［Eraser.ファイル抹消］の
両方にありますが、同時に起動することはできません。

　Arkランチャーで「ディスク空き領域の抹消」
を選択します。

「ディスク空き領域の抹消」の選択1

❶クリック

　表示されているボリューム（ドライブ）の中
から、空き領域を抹消するボリュームを選択し
ます。複数のボリュームを同時に選択すること
はできません。

抹消するボリュームを選択2

　抹消を本当に開始するかどうかを確認し、開
始します。

確認と開始3

❺開始するときにクリック

　　　　
システムドライブなどロックできないドライブ
の場合、空き領域を一時ファイルで占有して抹
消を行います。
一時的に空き容量がなくなるためWindowsか
ら警告メッセージが表示される場合があります
が、抹消が完了するまでお待ちください。

　抹消中は進行状況が表示されます。

　　　　
「キャンセル」をクリックすると抹消を中断で
きますが、既に抹消されたファイル、フォルダ
ーを元の状態に戻すことはできません。

❷抹消するボリュームを選択

❸オプションを選択

❹クリック
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　進行状況が 100％となると空き領域の抹消
は完了となります。

抹消の完了4
ディスクの空き領域について

「空き領域の抹消」では、ハードディス
クの中でファイルが存在しない領域を抹消しま
す。下のイメージ図のように、ファイルが置か
れている領域以外の領域が「空き領域」となり
ます。

抹消
されない

抹消
される

ハードディスクのイメージ図

抹消されない

スラック領域の抹消について

ハードディスクを管理する最小単位はセクターですが、複数のセクターをまとめたものをクラスタ
ーといいます。Windowsでは、512バイトのセクターを8個まとめて1クラスターとするのが一般的なので、
1クラスターは4,096バイト（512バイト×8セクター）となります。ハードディスク上でファイルを作成
するとこのクラスター単位で保存され、そのファイルを保存できるだけのいくつかのクラスターを使用する
ことになります。
　しかし、必ずしもファイルサイズ＝クラスターサイズとはならないため、使用する最後のクラスターには
未使用の領域が発生します。この未使用領域を［Eraser.ファイル抹消］では「スラック領域」（ファイルが
占めるクラスターの未使用領域）といいます。
　例えば、6,000バイトのファイルを保存すると2クラスター（4,096バイト×2＝8,192バイト）使用します。
このとき、2クラスターから6,000バイトを引いた余りの2,192バイトが「スラック領域」となります。
「ディスク空き領域抹消」では、「スラック領域（ファイルが占めるクラスターの未使用領域）を抹消」のオプ
ションを使用することで、スラック領域も空き領域と見なして抹消を行います。

1クラスター（4,096 バイト））

ファイルが占める領域（6,000 バイト） 未使用領域（2,192 バイト）

1クラスター（4,096 バイト））

使用領域 使用領域 スラック領域

クラスターおよびスラック領域のイメージ図（ファイル容量が6,000バイトのとき）

SSD 選択時のTrimについて

選択したボリュームがSSDである場
合は、「Trimを行う」のチェックボックスが
有効になります。このチェックボックスにチ
ェックを入れて抹消を開始すると、設定した
抹消方式でセクターを上書きする方法ではなく、
Windowsが持っているTrim（トリム）機能を
利用して空き領域の抹消を行います。
　ただし、ファイルシステムがNTFS以外の場
合は選択できません。



〈 共通機能 - 4 〉

スケジュールの設定
　各抹消の操作画面で「スケジュールの設定」ボタンをクリックすると、スケジュールの設定画面
が表示されます。スケジュールを設定すると、Windows の「タスク.スケジューラ」にスケジュー
ルが登録され、指定したタイミングで抹消を行うことができます。

　抹消の操作画面で「スケジュールの設定」ボ
タンをクリックします。

●日単位のスケジュール
　抹消の開始日と開始時刻、抹消を実行する日
（「毎日」、「平日」、「間隔（1日（毎日）〜 365
日（1年ごと）の範囲」のいずれか）を設定し
ます。

「スケジュールの設定」を選択1

❶クリック

❸設定後にクリック

❺設定後にクリック

❹スケジュールを設定
　スケジュールの名前と抹消を行うスケジュー
ルの種類を設定します。

スケジュールの種類を選択2

　スケジュールの種類に応じ、各設定を行いま
す。

スケジュールの詳細を設定3

スケジュール名を変更できます。こ
こで入力した名前は「タスク.スケジ
ューラ」の名前として登録されます。

抹消が完了したらコンピュー
ターをシャットダウンする場
合にチェックを入れます。

❷スケジュールの
種類を選択
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●週単位のスケジュール
　抹消の開始日と開始時刻、抹消を実行する間
隔（1週（毎週）〜 52週（1年ごと）の範囲）
と曜日を設定します。

●操作のスケジュール
　現在ログオンしているユーザーが「ログオ
フ」、「再起動」、「シャットダウン」操作のいず
れかを行ったときに抹消が実行されます。

●月単位のスケジュール
　抹消の開始日と開始時刻、抹消を実行する月
と日を設定します。

❺設定後にクリック ❺設定後にクリック

❺設定後にクリック

❹スケジュールを設定 ❹スケジュールを設定

❹スケジュールを設定

　登録が完了するとメッセージが表示されます。

登録の完了4

❻クリック

Point
登録したスケジュールの確認と削除は、次ページ
の「スケジュールの確認と削除」で行います。
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スケジュールの確認と削除
　「スケジュールの確認と削除」では各抹消の操作画面から設定したスケジュール設定の確認、ま
たは削除を行うことができます。

　Ark.ランチャーで「便利ツール」→「スケ
ジュールの確認と削除」を選択します。

「スケジュールの確認と削除」の選択1

　各抹消機能で作成したスケジュールの一覧が
表示されます。

スケジュールの確認2

　スケジュールを削除するには、削除するスケ
ジュールを選択して、「スケジュールの削除」
ボタンをクリックします。

　スケジュールを本当に削除するかどうかを確
認し、「はい」をクリックします。

スケジュールの削除

削除の確認と開始

3

4

クリックするとごみ箱のウィンド
ウが開き中身を確認できます。

❺クリック

スケジュールが一覧で表示されます。

❹クリック

❸削除したいスケジュールを選択

❷クリック

❶クリック
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　スケジュールが一覧から削除されます。
　「OK」をクリックして終了します。

スケジュール削除の完了5

一覧から削除されます。

❻クリック

　「ディスク空き領域の抹消」は、［Eraser.パ
ソコン完全抹消］と［Eraser.ファイル抹消］
の両方にありますが、スケジュールは別々に登
録されます。
　例えば、［Eraser. ファイル抹消］のスケ
ジュールの確認画面に、［Eraser.パソコン完
全抹消］のスケジュールは登録されませんの
で、設定した製品のArk ランチャーから「ス
ケジュールの確認と削除」を起動してください。
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　Ark ランチャーで「便利ツール」→「パスワー
ドの設定」を選択します。

　パスワードの設定が完了すると、メッセージ
が表示されます。

　パスワードが設定されている場合は、Ark
ランチャーで各抹消機能を選択したときにパス
ワードの確認画面が表示されます。この画面で
設定したパスワードを入力することで、抹消機
能を起動できます。

　パスワードを入力します。

パスワードの設定
　パスワードを設定することで、各抹消機能の起動を制限できます。

「パスワードの設定」を選択 パスワードの設定完了

抹消機能を起動

パスワードの入力

1 3

4

2

❷クリック

❶クリック

すでに設定しているパ
スワードを入力します。
パスワード未設定時は
入力できません。

設定するパスワードを
入力します。
確認のため、同じパス
ワードを確認欄にも入
力します。❸クリック

　パスワードは、［Eraser. パソコン完全抹
消］と［Eraser.ファイル抹消］の両方にあり
ますが、それぞれに設定する必要があります。
［Eraser.パソコン完全抹消］で設定したパス
ワードでは、［Eraser.ファイル抹消］の各抹
消機能の起動は制限できません。
　パスワードを忘れてしまうと各抹消機能が起
動できなくなりますので、パスワードの取り扱
いに注意してください。

Point
パスワードの解除
パスワードを削除する場合は、パスワードの設
定画面で「現在のパスワードの入力」欄に現在
のパスワードを入力し、「新しいパスワードの入
力」、「新しいパスワードの確認入力」は空欄のま
ま「OK」をクリックします。
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Point

　Ark ランチャーで「便利ツール」→「ドラ
イブ情報の取得」を選択します。

ドライブ情報の取得
　コンピューターに接続してあるディスクドライブの情報を取得し、表示することができます。

❶クリック

❷クリック

「ドライブ情報の取得」を選択 ドライブ情報の取得1 2

❸情報を表示させたいディスクを選択

❹ドライブ情報をテキストファイル
として書き出すときにクリック

「ツール」メニューを開き、Windows の起動に
関わる情報（GUID、MBR）を操作することが
できますが、Windows の状態に問題がないとき
は使用しないでください。
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Point

　Ark ランチャーで「便利ツール」→「コン
ピューター情報の取得」を選択します。

コンピューター情報の取得
　コンピューターに関する情報を取得し、表示することができます。

❸各タブをクリックして各情報を表示

「コンピューター情報の取得」を選択 コンピューター情報の取得1 2

「スタートメニュー」タブでチェックしたメニュー
をWindowsのデスクトップに作成することがで
きます。「ツール」タブで「ディスクの管理」「タ
スクスケジューラ」ほかのWindows の機能を呼
び出すことができます。

❶クリック

❷クリック
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「アプリケーション」タブ

「革命シリーズ」タブ

「ツール」タブ

「コンピューターの情報」タブ

「サービス／ドライバ」タブ

「スタートメニュー」タブ
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●革命シリーズ製品を初めて登録する場合
　革命シリーズ製品を初めてユーザー登録する
場合は、「更新確認ツール」で入力したメール
アドレスがそのまま新規のユーザー IDとして
登録されますので、間違いがないように確認い
ただき入力してください。なお、「更新確認ツー
ル」によるユーザー登録は「仮登録」の状態と
なり、メールアドレス、パスワード、シリアル
ナンバーのみが登録されます。
　「仮登録」の状態は、アップデータのダウン
ロードは可能ですが、サポートへの問い合わせ
やオンラインショップでの優待販売などのサー
ビスがご利用いただけません。
　Web サイト（http://www1.ark-info-sys.

●すでに革命シリーズ製品の登録を行っている
場合
　すでにユーザー登録されている場合は、登録
されているメールアドレスとパスワードを入力
することで製品の追加登録を行います。
　ユーザー登録されているメールアドレスと
異なるメールアドレスを入力した場合は、別
のユーザー IDとして登録されます。この場合、
前述の「革命シリーズ製品を初めて登録する場
合」と同様となります。

アップデータの確認
　インターネットに接続できる環境にある場合、製品によっては起動時に「更新確認ツール」が起
動することがあります。この場合、製品の最新アップデータが公開されていますので、「更新確認ツー
ル」からアップデータのダウンロードとインストールを行うことができます。アップデータのダウ
ンロードを行うには、製品の登録が必要です。

「更新確認ツール」で登録を行うと、入力した
メールアドレス宛に「自動更新の手続き完了の
お知らせ」という件名でメールが送信されます。
このメールが届いていない場合は、入力した
メールアドレスが間違っている可能性がありま
す。
「本登録」には、「更新確認ツール」で入力した
メールアドレスとパスワードの入力が必要とな
りますので、メールアドレスの間違いにより「本
登録」が行えない場合は、シリアルナンバーを
ご用意いただき、ユーザーサポートまでご連絡
ください。

アップデータのダウンロードや優待販売は、登
録したシリアル番号とメールアドレス、パス
ワードが一致しないとご利用いただくことがで
きません。問題がなければ、「更新確認ツール」
の画面ですでにユーザー登録しているメールア
ドレスとパスワードを入力し、同じユーザー
IDへの製品追加登録という形にしてください。

co.jp/user/package/index.html）にて残り
の項目を入力して「本登録」を行ってください。
「本登録」を行う場合は、「すでにご登録済みの
方」で「製品追加登録」から、「仮登録」で入
力したメールアドレス、パスワードを入力して
登録を行ってください。

製品の登録と「更新確認ツール」について

http://www1.ark-info-sys.co.jp/user/package/index.html
http://www1.ark-info-sys.co.jp/user/package/index.html
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　「更新確認ツール」でメールアドレスとパス
ワードを入力します。

　画面が変わりますので、「更新」をクリック
します。

　アップデートファイルが自動的にダウンロー
ドされ、アップデータのインストールが開始さ
れます。

　登録が終了するとメッセージが表示されます
ので、「OK」をクリックします。

更新確認ツール

更新処理

ダウンロードとインストール

更新処理への移動

1

3

4

2 Point
「更新確認ツール」は、Ark ランチャーの「サポ
ート情報」→「アップデータの確認」から起動す
ることができます。

なお、アップデータ
が存在しない場合は、

「更新確認データが
ありませんでした」
と表示され、「OK」
をクリックすると「更新確認ツール」が終了します。

「更新確認ツール」による登録と確認の流れ

❷入力後にクリック

❸クリック

❹クリック

❶メールアドレスと
   パスワードを入力



HD 革命 /Eraser パソコン完全抹消
HD 革命 /Eraser ファイル抹消

参考資料

　［Eraser.パソコン完全抹消］［Eraser ファ
イル抹消］をお使いいただく上で参考となる資
料を掲載しています。
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　HD革命 /Eraser では次の抹消方式を用意しており、その中から選択してハードディスクのデー
タの抹消を行うことができます。

レベル 0----MBR の抹消

レベル1----0（ゼロ）で抹消
レベル2---- 固定値で抹消

レベル3---- 乱数値で抹消

抹消方式について

書き込み回数：1 回
　ハードディスクのMBR領域のみ抹消を行い
ます。「MBRの抹消」は、ハードディスク全
体の抹消は行いません。

書き込み回数：1 回
　各クラスタに 0（ゼロ）を書き込みます。

書き込み回数：1 回
　各クラスタに任意の固定値を書き込みます。
　データ復元ソフトウェアによるデータの復元
はできませんが、残留磁気を読み取る装置では
復元される可能性があります。

書き込み回数：1 回
　各クラスタに乱数値を書き込みます。
　ディスクやファイルを抹消するのに最も推奨
される抹消方式です。
　機密情報を抹消する場合などには適していま
せんが、「0（ゼロ）で抹消」や「固定値で抹消」
より抹消レベルが高く、比較的短時間で抹消す
ることができますので、バランスの取れた抹消
方式といえます。
　データ復元ソフトウェアによるデータの復元
はできませんが、残留磁気を読み取る装置では
復元される可能性があります。

MBRの抹消について

MBRとはMaster.Boot.Record（マ
スターブートレコード）の略で、ハードディス
クの先頭にあるセクタのことをいいます。
　MBRにはパーティションの大きさやOSが
起動するための情報が記録されているため、こ
こを抹消するだけで、あたかもディスクが抹消
されたように見えます。
　先頭部分しか抹消しないためすぐに抹消が終
了しますが、データを完全に抹消する方式では
ないため、データの復元ができてしまいます。
完全に抹消をしたい場合は他の抹消方式を選択
してください。

Ｃ： D：
マスターブート
レコード

MBR

未割り当て
領域

空き領域 空き領域使用領域 使用領域

「MBR の抹消」を行うとパーティションは見
えなくなりますが、この部分のデータはその
まま残っています。

「MBR の抹消」では、この部分のみを抹消し
ます。

　抹消レベルは低くなりますが、抹消にかかる
時間は最も短くなります。
　データ復元ソフトウェアによるデータの復元
はできませんが、残留磁気を読み取る装置では
復元される可能性があります。

Point
固定値の抹消で書き込む固定値は、各操作画面
の入力欄に数値を入力します。入力可能範囲は、
16 進数（0x00 ～ 0xFF）となります。実際に
入力する値に（0x）は必要ありません。
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抹消時間について

抹消時間は、お使いの環境（BIOS、OS、
チップセット、書き込み速度、ディスクサイズ
など）や選択した抹消方式によって異なります。
数分で終わる場合もあれば、数時間から数十時
間かかることもあります。

レベル 5---- 米国陸軍方式で抹消

レベル 6---- 米国海軍方式（MFM）で抹消

レベル7---- 米国海軍方式（RLL）で抹消

レベル 8----米国海軍方式（AAM）で抹消

レベル 9----米国国防総省方式で抹消

書き込み回数：３回
　米国陸軍で定められた抹消方式です。
　最初に各クラスタに乱数を書き込み、次に
固定値 (0xFF).で上書きし、最後にその補数
(0x00) で上書きします。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。

書き込み回数：３回
　米国海軍で定められた抹消方式（NAVSOP-.
5239-26:.MFM）です。
　最初に各クラスタに固定値（0x01）を書き
込み、次に固定値（0x7FFFFFFF）で上書きし、
最後に乱数で上書きした後に書き込み検証を行
います。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。

書き込み回数：３回
　米国海軍で定められた抹消方式 (NAVSOP-.
5239-26:.RLL) です。
　最初に各クラスタに固定値 (0x01) を書き込
み、次に固定値 (0x27FFFFFF) で上書きし、
最後に乱数で上書きした後に書き込み検証を行
います。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。

書き込み回数：３回
　米国海軍で定められた抹消方式（NAVSOP.
-5239-26）で す。代 替 方 式（An.Alternate.
Method) と記述される抹消方式となります。
　最初に各クラスタに固定値（0x88）を書き込
み、次にその補数（0x77）で上書きし、最後に
乱数で上書きした後に書き込み検証を行います。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。

書き込み回数：３回
　米国国防総省（ペンタゴン）で定められた抹
消方式です。
　最初に各クラスタに固定値（0xFF）を書き込
み、次にその補数（0x00）で上書きし、最後に
乱数で上書きした後に書き込み検証を行います。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。

レベル 4----NCSC 方式で抹消

書き込み回数：３回
　米国コンピューターセキュリティーセンター
（NCSC）で定められた抹消方式です。
　最初に各クラスタに固定値１（0x00）を書き
込み、次にその補数（0xFF）で上書きし、最後
に固定値２（0x77）で上書きします。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。

レベル10----NATO 方式で抹消

書き込み回数：７回
　北大西洋条約機構 (NATO) で定められた抹
消方式です。
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　ハードディスクやメディアを抹消すると、復
元できませんのでディスク、パーティションの
選択を間違えないようにしてください。
　安全のために、抹消するハードディスク以外
は接続を外すか電源を切るようにしてください。

レベル10----グートマン方式で抹消

レベル ---- Secure Erase

レベル ---- Format NVM

レベル---- 乱数値で抹消+Secure Erase

レベル ---- 乱数値で抹消+Format NVM

書き込み回数：35 回
　コンピューター科学者・グートマン（Peter.
Gutmann）博士によって提唱された抹消方式で
す。
　乱数を４回書き込んだ後に、固定値 27
回（0x55,.0xAA、0x924924、0x492492、
0x249249、0x00、0x11、0x22、. 0x33、
0x44，0x55、0x66、0x77、0x88、0x99、
0xAA、0xBB、0xCC、0xDD、0xEE、
0xFF、0x924924、0x492492、0x249249、
0x6DB6DB、0xB6DB6D、0xDB6DB6）で上
書きし、最後に乱数で４回上書きします。
　最高レベルの抹消方式になりますが、35回も
書き込みを行うため抹消時間も長時間となりま
す。
　国家機密情報に相当するデータを抹消するよ
うな場合に使用する抹消方式です。個人や企業
で使用するには、過剰な抹消方式といえます。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。

書き込み回数：1 回
　SATA-USB変換でUSB接続されたSATA
のSSDに対してSecure.Eraseを実行します。
　SSDはその特性により、データを上書きす
る抹消方式ではディスク内にデータが残る可能
性がありますが、Secure.Erase により完全
な抹消を行うことができます。
　Secure.Erase を実行後のSSDには、主に
00 や FF などの値が書き込まれますが、どの
ようなデータが書き込まれるかはSSD.によっ
て異なります。

　PCIe インターフェースに接続されたNVMe
の SSDに対して Format.NVMを実行します。
　SSDはその特性により、データを上書きす
る抹消方式ではディスク内にデータが残る可能
性がありますが、Format.NVMにより完全な
抹消を行うことができます。
　Format.NVMを実行後の SSDには、主に
00 や FF などの値が書き込まれますが、どの
ようなデータが書き込まれるかはSSDによっ
て異なります。

　複数のディスクが選択された場合の抹消方式
で、SATA-USB変換されたSATAの SSDに
は Secure.Erase を実行し、それ以外のディ
スクには各クラスタに乱数値を書き込みます。

　複数のディスクが選択された場合の抹消方
式で、PCIe インターフェースに接続された
NVMe.SSD.には Format.NVMを実行し、そ
れ以外のディスクには各クラスタに乱数値を書

固定値１（0x00）と固定値２（0xFF）を交互に
計６回上書きし、最後に乱数で上書きします。
　書き込み回数が 7回となりますので、「米国
陸軍方式」や「米国国防総省方式」など 3回
書き込みの抹消方式と比べて抹消時間が長くな
ります。
　データ復元ソフトウェア、および残留磁気を
読み取る装置による復元はできません。
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ハードディスクが認識されない場合

HD革命 /Eraser で抹消を行うには、
ハードディスクが認識され、正常に動作してい
なければなりません。
　接続しても認識されず、動作しないハード
ディスクは抹消できません。

レベル ---- Secure Erase + Format NVM

レベル ---- 乱数値で抹消 +Secure Erase 
　　　　 +Format NVM

　複数のディスクが選択された場合の抹消方
式で、SATA-USB変換された SATAの SSD
に は Secure.Erase を 実 行 し、PCIe イ ン
ターフェースに接続されたNVMe.SSD には
Format.NVMを実行します。

　複数のディスクが選択された場合の抹消方
式で、SATA-USB変換された SATAの SSD
に は Secure.Erase を 実 行 し、PCIe イ ン
ターフェースに接続されたNVMe.SSD には
Format.NVMを実行します。それ以外のディ
スクには各クラスタに乱数値を書き込みます。

抹消方式と残留磁気

HD 革命 /Eraser では、特定の方式
でハードディスクに値を書き込むことで、デー
タを復旧不可能な状態にします。抹消レベルが
高い抹消方式ほどデータの復旧が困難になりま
す。
　しかし、ハードディスクは磁気によりデータ
が記録されていますので、抹消を行ってもハー
ドディスク上にはごく僅かな磁気は残ってしま
います。この磁気のことを残留磁気といいます
が、残留磁気を読み込んでデータを復旧する特
殊な装置は一般には手に入りません。また、例
え特殊な装置を手に入れたとしても、レベルが
高い抹消方式であれば、データの復旧はほぼ不
可能です。
　抹消方式はいくつか用意されていますが、通
常、0（ゼロ）や乱数で 1回抹消を行えば、デー
タ復旧ソフトでの復旧はできませんので十分と
いえます。

SSDのセキュアな抹消について

SSDはデバイスの特性により、デー
タを上書きする方法ではSSD.内にデータが残
る可能性があるため、完全に抹消を行うには
データを上書きする抹消方式で繰り返し抹消を
行う必要があります。しかし、何回行うか、い
つデータが抹消されるかは抹消するSSDのコ
ントローラーにより異なります。
　SSDにおいては、SSDに備わったセキュア
な抹消機能を利用することで、完全に抹消を行
うことができます。ただし、「Secure.Erase」
を行うには USB 接続すること、「Format.
NVM」を行うには、Windows.PE.起動用ディ
スクで起動して抹消することなど、抹消を行う
ための条件があります。
　「Secure.Erase」と「Format.NVM」を行
うには、「SSDの抹消」（〈パソコン完全抹消
-22〉ページ）と同じ条件となっていますので、
SSDの抹消を行う場合は、「SSDの抹消」も
合わせてご確認ください。

き込みます。
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ディスクの初期化とパーティションの作成

ディスクの初期化

パーティションの作成

1

2

　初期化したいハードディスクを接続し、「ディ
スクの管理」を起動します。　

　初期化に続いて、「ディスクの管理」からパー
ティションを作成することができます。

❺ディスクを選択

❻「OK」をクリックすると、初期化が開始

❶「未割り当て」を右クリック

❷「新しいシンプルボリューム」をクリック

❶「スタート」ボタン
にマウスポインタを
移動し、マウスを右
クリック（左ではあ
りません）

❹表示されたメニューで「ディ
スクの初期化」をクリック

❸「初期化されていません」の表示部を右クリック

❷「ディスクの管理」を
クリック
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作成されたパーティション

❹ドライブ文字を選択

❺選択
❻通常は「NTFS」「既定値」のまま

にして、ボリュームラベルを入力

❼クリックするとパーティション作成開始

❽「完了」をクリックして
　パーティション作成終了

　「新しいシンプル.ボリューム.ウィザード」
が起動します。

❸必要に応じてサイズを指定

Point
サイズが 32GB 以上のときは「FAT32」は選
択できません。

「クイックフォーマットする」にチェックを入れ
ると、フォーマット時間を短縮できます。

　「フォーマット中」と表示されている間は、
パーティション操作はせずに、終了するまでお
待ちください。
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　フォーマットが完了するまでUSBメモリー
を取り外さないようにしてください。

　エクスプローラーでUSBメモリーのドライ
ブを右クリックします。

　フォーマット開始前に確認メッセージが表示
されます。

　オプションを指定して「開始」をクリックし
ます。

　フォーマット中は進行状況が表示されます。

　「OK」をクリックして、フォーマットが完
了です。

　USBメモリーをフォーマットするには、以下の操作を行います。

フォーマット時間を短縮できます。

フ
ァ
イ
ル
シ
ス
テ
ム
を
指
定
し
ま
す
。

ボ
リ
ュ
ー
ム
ラ
ベ
ル
を
指
定
し
ま
す
。

❸クリック

USBメモリーのフォーマット

USB メモリーの選択 USB メモリーのフォーマット

オプションの選択

1 3

2

❺クリック

❷「フォーマット」をクリック

❶ USB メモリーのドライブを右クリック

❹フォーマットしてよいかを確認し、クリック
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　コンピュータ（マイ.コンピュータ）でUSB
メモリーのドライブを右クリックします。

　「回復ドライブの作成」を選択してアプリを
起動します。

● Windows 10 の場合
　タスクバーの検索ボックスに「回復ドライブ」
と入力し、　検索結果から「回復ドライブの作
成」またはアプリの「回復ドライブ」を選択し
ます。

● Windows 11 の場合
　「スタート」ボタンをクリックして検索ボッ
クスに「回復ドライブ」と入力し、検索結果か
ら「回復ドライブの作成」またはアプリの「回
復ドライブ」を選択します。

　「回復ドライブの作成」画面が起動しますの
で、「次へ」をクリックします。

　USBメモリーにコンピューターを初期状態に戻すための「回復ドライブ」を作成する手順を示
します。USBメモリーは、環境により異なりますが 8GB〜 32GBの容量が必要です。

回復ドライブの作成

USB メモリーの接続

回復ドライブの作成

「回復ドライブの作成」を選択

1

3

2

❶「回復ドライブ」と入力

❷検索結果を選択

❸クリック　メーカー製のコンピューターでは、インスト
ールされているメーカー製アプリの中で作成す
るようになっていることがあります。

起動時にチェックが入っています。
このチェックは外さないでください。

❶「回復ドライブ」と入力

❷検索結果を選択
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　画面内に「回復パーティションを削除します」
と表示されている場合、クリックするとハード
ディスク内の「回復パーティション」が削除さ
れてしまいます。Windows 上でパソコンを初
期化することができなくなりますので、必要が
ない限り選択しないようにしてください。

　しばらくの間、「お待ちください」と表示さ
れます。コンピューターによっては時間がかか
ることがあります。

　USBメモリーを接続したドライブを選択し
て「次へ」をクリックします。USBメモリー
以外のUSBデバイスは接続を外しておくこと
をおすすめします。

　作成が終了すると「回復ドライブの準備がで
きました」の画面に変わります。
　「完了」をクリックします。.

　USBメモリー内のデータが削除されますの
で、必要なデータが残っていないか確認してく
ださい。「作成」をクリックすると、実際に作
成が開始されます。

　作成中は進行状況が表示されます。

　ここで作成した「回復ドライブ」のUSBメ
モリーは、作成したコンピューター専用となり、
他のコンピューターで使用することはできませ
ん。別のコンピューターで作成する場合は、も
う１つUSBメモリーを用意して同様の手順を
行ってください。
　「回復ドライブ」を使用したコンピューター
の初期化方法は、お使いのコンピューターのマ
ニュアルやメーカーのWebサイトにてご確認
ください。

❺クリック

❻クリック

❼クリック❹ USB メモリーのドライブを選択
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